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ASPRC'TOS GENFRATES.
L DEFINICION.

H presente documento contempla la elaboracién de un plan
mformatico para serdesanollado yllevado enlasdiferentesdependenciasde
la Municipalidad de Osomo.

H plan informatico es un documento diseiiado para todos los
integrantesde la organizaciénmunicipal, sobre elcualse dardna conocerlas
prncipalmente estrategias y procedimientos establecidos para la 6ptima
funcionalidad de los procesos digitales y tecnolégicos, como también para
losresguardosde la imformaciéon, mejorando la productividad y resguardo de
losactivostecnolégicosmunicipales.

H presente plan se encuentra fundamentado segun los siguientes
reglamento s intemos:

e HDecreto N°83,de fecha 12.01.2005, del Ministerio Secretara General
de la Presidencia, que aprueba noma técnica para losOrganosde la
admimnistracién del estado sobre seguridad y confidencialidad de los
documentoselectionicos

e Articulo 10delreglamento nro.156 de fecha 12de mayo del2010sobre
organizacidn intema,

e H Informe Nrwo. 965 de fecha 27 de enerm 2026 de la Contralona
Regionalde Ioslagos.

e Reglamento 419de fecha 08 de abnl 2026 sobre politicasde segurdad
de la mformacién. (PSFIMO).

Ademas, para la elaboracién del presente documento se
consideraron aspecto referenciados de la ley 19799 (Sobre documentos
electronicos, fima electronica y servicios de certificacion de dicha fima),
noma ISO 27.002: 2009, ley 21.663 Marco de Ciberseguridad y sus nommas
técnicasy cualquierotro documento legalconcemiente a la regulacion en
aspecto de tecnologia de informacién.
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I OBJENIVOS GENERAIES.

H Objetivo general es principalmente formalizar, estandarnzar y

regular el funcionamiento del Area de tecnologia de Informacion (T) y
establecer procedimientos claros para todas las unidades municipales en
temas tecnolégicos, como procedimientos de gestién, uso y resguardo de
equipamiento, mformacién y acceso a la mformacion, y de mejorar el
alcance en conocimientos informaticos. Ademas, es de vital inportancia
mantenery mejorarlos servicios brindados a la comunidad a través de las
diferentes plataformascon que elmunicipio cuenta.

1L OBJENIVOS ESPECIRCOS.

Ios objetivos especificos ayudardn al cumplimiento del objetivo

general entre ellostenemos:

Documental, registrar, almacenare identificartodoslos elementos
tecnologicosexistes en el municipio.

Establecer pocedimientos técnicos de: labores de Inspeccién,
control, mantencién, revision, obsolescencia y entrega de
equipamiento y software de aplicacion, como asi también
admimnistrarusuarosy pemisosde accesosa usuariosalsistema, que
el departamento de informatica tenga que habilitar o desamollar
dentro de susfunciones.

Analizar la implementacién de nuevos sistemas informaticos
necesaros para el cumplmiento de la digitalizacién dentro del
servicio o reestruc turaralguno ya existente.

Haborary generarprmocedimientos clarosde procesosde respaldo
de servidoresde gestion municipal, Sistemasde datos Intemos, y de
Usuarios.

Planificar sesiones de capacitacién a los usuarios sobre todo Ilo
relacionado con el alcance de las siguientes politicas que se
tengan que llevar.

Mejorarla alfabetizacion digital del personal municipal incluido el
personal T(Departamento de hformatica).
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IV. AMRIOS DEESIRATHGIAS.

Para llevara cabo la operatividad y cumplmiento de losobjetivos

delpresente Plan Informatico Municipalesde vitalimportancia establecery
considerarla siguiente estrategia a seguir.

a) Nivelde servicios.

Hnivelde sewicio, se enfoca en elambito de la calidad y la forma del
servicio prestado por parte de toda la plataforma tecnolégica
nstalada alservicio de lasunidadesmunicipales.

Hmunicipio de Osomo,a travésdeldepartamento de Informatica, sera
responsable de mantener calidad de los servicios, enfocandose
principalmente en administrar, racionalizar, controlary capacitara los
usuaros para un comecto uso los recursos tecnolégicos existentes, y
ademas establecer mejoras al sericio prestado a la comunidad a
travésde susdiferentes plataformastecnolégicas.

b) Planes de continuidad operativa.

Establecer un conjunto de procedimientos que se deberan realizar
para mantenerlos procesos operativos tanto de los sistemas intemos,
plataformasweb, como equipamiento de hardware, comunicaciones
yredes.

Entre ellosse debertenerenconsideraciéon:

a. Sala de Sewidores

b. Estacionesde trabajo

c. Redde datosyred eléctrica de losdiferentesrecintos
municipales.

d. Sistemasinformaticos.

. Red de telefonia.

f. Accesosypemiso a lossistemas, etc.

(¢

c) Sistema de respaldos logicos y fisico.

a. Considerar procedimiento de respaldo de sistema de gestion
municipal de todos los sistemas y datos almacenados en los
diferentes servidore sintemos que cuenta el municipio.

b. Considerar respaldos en cada estacion de trabajo de forma
penddica realzada porcada usuario que tenga asignado un
equipamiento.

c. Establecer procedimientos de uso fisico de equipamiento y
tele fonia.
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d) Procedimientos de gestion intemos y de usuanos.

a. Iosprocedimientos intemosejecutados porlosfuncionarosdel

Departamento de Ihnformatica deberdn enmarcarse segun el

ambito de los propiosrequermientos solicitados porlosusuarios

y porlasfuncionespropiasde estos, entre ellostenemos:

i Soporte remoto y presencial

Desanollo de sistemas

Funciones administrativas de manejo de mformacién.

i
i. Iaboresde inspeccionestécnicas.
v.
V.

Adquisicién, recepcidén y baja de equipamiento.

b. Ios procedimientos efectuados para los usuaros, para el
desamollo de una buena gestion y buen uso de elementos

tecnolégicos, considera los siguientescontenidos:

.2. B: g -

productividad laboral

Uso de equipamiento computacional
Uso de Comreo Hec tronic o instituc ional
Uso de Fima electrdnica avanzada.

Uso de aplicativos de software para

v. Resguardo en Seguridad de la mformacién.

V. ASPHC'IO IMPORIANIEA CONSIDERAR

a) Actualidad tecnolégica.

una mejor

Para elbuen desanmollo de este Plan Ihnformatico Municipal, es de vital
mportancia del punto de vista tecnolégico, contar con activos
tecnolégicosde fabricacidn reciente o de ultima generacién tanto en
lospernféricoscomo lasredesde datos,esporello que eldepartamento
de informatica ha establecido como politica mantener actualizado
todos los componentes y dispositivos tecnolégico con que cuente,

entre ellos se pueden considerar:

Hardware: entre los equipos considerados se tienen impresoras,
computadores, notebook, scanner, proyectores, etc. Para ellos se
consideran una utllizacién efectiva de aproximadamente 6 anoscomo
maximo, sempre y cuando estosno presenten problemastécnicos.

Hay que considerarque enla actualidad el municipio cuenta con un

80% de equipamiento licitado en calidad de amendo elcual, una vez
terminado el contrato respectivo, estos activos pasaran a propiedad
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b)

c)

municipal, para nuevamente serlicitados con nuevos equipamientos
actualizados.

Software: Mantenerellicenciamiento ylasactualizacionesde todoslos
sistemas de software que el municipio y sus funcionarios utlizan para
realizan sus funciones, entre ellos tenemos Sistema Operativos
(Windows), Aplicativos de Ofimatica (Office), Sistema de Antivirus
(bitdefender), Software de acceso remoto (anydesk) entre otios.

Redes computacionales: mantener nommalizada y actualizada
pernddicamente cada una de las redes existentes en los diferentes
recintos municipales que cuente con mas de 6 equipos
computacionales, entre ellastenemoslasredesdel Edificio c onsistoral,
edificio atencion al Vecmo, Juzgado de Policia Iocal Recinto
Direccién de Operaciones, Recinto Direccién Diimaao, etc.

Nivel de profesionalizacion del personal Tl

Ia municipalidad de Osomo cuenta con una unidad tecnolégica
denominada Departamento de hformatica dependiente de la
Direccién de Administracién Municipal, la cual estd ntegrada por un
encargado de unidad y su secretara la cual desamolla labores
administrativas,ademéasse desempenan 3 funcionaros profesionalesy
3 funcionaros técnicos, en total 6 funcionaros T, el cual se hace
msuficiente para la cantidad de requermientos que se gestionan en el
municipio a travésde sus 700 usuario aproximadamente, entre personal
de planta, a contrata, programas, honoraros, concejales y personal
extemo (guardias, cajeras, personal ACHS, etc.).

H desamollo de nuevas tecnologia ha crecido enommemente y es de
vitalimportancia mantenerse actualizado en estosdltimosavances, es
por ello que este Plan Informatico sugiere que el peronal T
perteneciente alDepartamento de Informatica de la municipalidad de
Osomo realice periddicamente capacitaciones técnicasde almenos
2 veces al afio por cada funcionaro, en temas relacionados con
aspectos tecnolégicos como porejemplo programacion y desanollo
de aplicaciones web, mantenimiento de redes computacionales,
cibersegurdad, elaboracién de proyectos nformaticos, conectividad
WIH, electronica etc.

Cumplimiento de politicas, nommas y procedimientos.

Ias politicas y nomnas ya establecidas con anterioridad como por
ejemplo Reglamento 419 sobre politicas de segurdad de 1la
mformacién o los procedimientos establecidos en el presente Plan
Informatico Municipal, sonde vitalimportancia que sean cumplidasen

Pan Informético Municipal




o s Fecha | 08/04/2026
;"”--ir"'i-}; s e : 4
bt Plan Informatico Version v-20
e Py i Gk Pagina 9de 64
su maxima plenitud porel departamento de informatica y portodas
unidadesdelservicio.
Porotro lado, las nuevas exigencias de la ley 21.180 Ransformaciéon
Digital del Estado y la ley 21.663 Marco de ciberseguridad obligan a
regularde manera 6ptima el uso de los activos informaticos para el
resguardo de la mformacién, especialmente los datos personales y
datossensibles.
VL CONCILSION.

Como conclusibn, se deja establecido que el matenal
confeccionado serd de enomme aporte teérico ya que servira de guia y uso
en aspecto tecnolégico, servira como fuente de consulta para los diferentes
procedimientos que se deberan llevar en las labores propias tanto del
personaltécnico de la unidad de nformatica como de todoslosfuncionarios
de la municipalidad de Osomo.

Ia mplementacion y uso delrespectivo Plan informatic o Municipal
queda sujeta a la validaciény autorizaciénde la autoridad respectiva y tiene
prevista nuevas actualizaciones de mejoras en forma pendédica segun la
adaptabiidad realque elservicio le pretenda dar.

Ademas, el presente Plan Informatico cuenta con un anexo
técnico con informacién confidencial que no se incluird, ya que es de uso
exclusivo del personal del departamento de informatica, relacionado con
procedimientos intemos de ambito tecnolégico, segurndad de la red
municipaly acceso a la informacién.
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SIMUACION ACTUAL

L DESCRIPCION.

Ia situacion actual estd enfocada en identificar todos los
elementos tecnolégicos activos con los que cuente la municipalidad de
Osomo. Para ello se ha realzado un levantamiento de la siguiente
mformacién.

A. Registro de equipamiento computacional
Al. Cantidad computadores Municipales
A2. Cantidad Inpresorasy ScannerMunicipales
A3. Cantidad Impresoras Extemas (Amendo)

B Portafolio de servicios (sistemas informatic os)
Bl. Sstemasde Gestién Municipal (Exte mo s)
B2. Sistema Informaticos Municipales

C. Catastio software ylicencias.
Cl. Cantidad SistemasOperativos
C2. Cantidad licencia office
C3. Cantidad lic encia Antivirus
C4. Cantidad Licencia Autocad y Zwcad
C5. Otrasicencia de Software.

D. Registio de Redesy servidores.
D1. Némina de Redes existe nte
D2. Plataforma de Serwidores (Descripcién general)
D3. Némina de enlace de datose intemet
D4. N6 mina de Acceso Point (WIF)

E Camarasde Rlevigilancia
El. Camarasde televigillancia proyecto telefonica delsur.
E2. CaAmaras Smartcity comuna de Osomo (a cargo depto.
Informatica).

E Registro de teléfonosy teléfonos méviles.
Fl. Nomina de RléfonosporRecintos

G. Dominios Municipales

Pan Informético Municipal
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A. REGISIRO DEEQUIPAMIENTO COMPUIACIONAL
Al. Cantidad de Computadores Municipales.
ID Recinto PC Notebook
1 HKificio Consistorial De Osomo 196 24
2 HKificio Cento Atencién Vecino 216 30
3 Recinto Direccién Dimaao 35 3
4 Recinto Amthauer 7
5 Juzgado De Policia Incal 38 1
6 Muse o Interactivo Osomo 1
7 Museo y Arc hivo Histé ric o 12
8 Bblioteca Central 4 1
9 Bibliote c a & hilling 1
10 Bblioteca Rahue Alto 1
11 Bblioteca Hancke 1 1
12 Centro Comunitario Rahue 19
13 Cementerio Municipal Rahue Alto 2
14 Complejo Depottivo Rahue Alto 2
15 Estadio Alberto Allaire 1
16 Recinto Villa Olimpic a 2
17 Fstadio Rubén Marcos 1
18 Gimnasio Pedro Aguine Cerda 1
19 Direccién de Operaciones 16
20 Fuete Reina Iuisa 1
21 Camping Olegaro Mohr 1
23 Mercado Municipal 4
24 Fena Iibre Rahue 2
25 Oficina Infoma ci6 n Taristic a 0 1
28 Casa DelFolclore 1
29 Casa DelDepotte 1
30 Museo Pleistocénico Chuyaca 2
31 Pista de patinaje 1
32 Fera Pedmo Aguine Cerda 1
33 Direccion de Segundad Piblica 33
34 Vetetnnana Ovejena 3
TOTAL 606 62
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A2, Cantidad Impresoras y ScannerMunicipales.
Impresoras
ID Recinto Impresoras Scanner anmendadas
1 | Hlificio Consistorial De Osomo 39 10 30
2 HKificio Centro Atencién Vecino 31 12 20
3 Recinto Direccién Dimaao 3 3 4
4 Recinto Amthauer 1 1 1
5 Juzgado De Policia Incal 11 11 5
6 Muse o Interactivo Osomo 1 1 1
7 Museo Y Arc hivo Hist6ic o 1 1 1
8 Bblioteca Central 1 1 1
9 Bblioteca S hilling 1 1
10 Bblioteca Rahue Alto 1 1
11 Bblioteca Hancke 1 1
12 Centro Comunitario Rahue 6 6 2
13 Cementerio Municipal Rahue Alto 1 1
14 Complejo Depottivo Rahue Alto 1 1
15 Estadio Alberto Allaire 1 1
16 Recinto Villa Olimpic a 1 1
17 Estadio Rubén Marcos 1 1
18 Gimnasio Pedro Aguine Cerda 1 1
19 Direccion De Operaciones 3 3 2
20 Fuerte Reina Inisa 1 1
21 Camping Olegaro Mohr 1 1
22 Mercado Municipal 1 1 1
23 Fera Rahue 1 1
24 Fena Pedwo Aguine Cerda 1 1
25 Casa DelFolclore 1 1
26 Casa DelDepotte 1 1
27 Museo Pleistocénico Chuyaca 1 1
28 Pista de Patinaje 1
29 Direcciéon de segurdad publica 5 5 1
30 Veternana Ovejena 2 1 1
TOTAL 122 72 70
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A3. Cantidad Impresoras Extemas (Amendo)
Impresoras blanco y negro, en calidad de Amiendo
Direcdén
REANTO CANTIDAD
Edificio Consistorial Mackenna 851 22
Edificio Atencion al Vecino Bilbao 850 19
Juzgado De Policia Local Ramon Freire 727 5
Recinto Dirmaao Catalina Keim 880 5
Mercado Municipal Brrazuriz 1300 1
Edif. Amthauer Amthauer 960 2
Ex-Hogar Estudiantil (Rahue) Telca 426 Rahue 2
Pinacoteca Portales 901 1
Museo Histérico Manuel Antonio Matta 809 1
Museo Interactivo Variante Mackenna 555 1
Direccién Operaciones Rene Soriano 2611 2
Veterinaria Vicente Zegers-Ninhue 515 1
Seguridad Publica Guillermo Hollstein s/n 1
Impresoras a color; en calidad de Anmiendo
CANTIDA

REANTO DEPTO Direadén D

Edificio consistorial Alcaldia mackenna 851 1

Hdificio consistorial Alcaldia (comunicaciones) | mackenna 851 2

Edificio consistorial D.a.f. (7mo.piso) mackenna 851 2

Edificio consistorial Direccién de Control mackenna 851 1

Edificio atencion al vecino | Depto. Licitacion Bilbao 850 1

Pan Informético Municipal
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B PORI\FOIIO DESFRVICIOS (SISIEMAS INFORMATICOS)

Bl. Sistemas de Gestion Municipal (Extemos)

NOMBRESSTEMA

Contabilidad Gubernamental

Tesoreria Municipal

Gestion de adquisiciones

Inventariosy Bodegas

Personal y Remuneraciones

Juzgado de Policialocal 1y 2

Patentes Municipales

Licencia de Conducir

Permiso de Grculacion

Jstemade Bienestar

Sstema de Inspecciones

Jstema de Gestion Documental

Sstema de Reloj Control Asistenciay Horarios

Ystema de Abastecimiento Area Salud

dstema de Apoyo ala gestion de direccion de Obras

Sstema de Seguimiento de contratos

Sstema de Ayuda Social Desarrollo comunitario

Jstema Gestion de Morosidad

Sstemaweb de pagos generales e integrados de ingresos
municipales

FHrma electrénica avanzada, componentesy aplicaciones.

Intranet de Recursos Humanos Multiplataformas

Otos Sistemas Extemos

NOMBRESSTEMA

Sstema de digitalizacion Expediente DOM

Seguimiento de Tareas de Alcaldia

Catastro de Propiedades Municipales

9stema de Causas Judiciales

Gestion de Catastro sefiales del Transito

B2. Sistema Infoormaticos Municipales

NOMBRESSTEMA

Sstema Qubsidio Derecho de Aseo

Jstema Historico Viviendas Sociales

Jstemade Venta Vales de Gas

Jstemade umarios

Sstema de Registro de Consumidores
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Jstemade redesinforméaticas

Sstema de Control de Taller Municipal

Sstema Entrega ayuda sociales

Registro Equipamiento Informética

Registro de Inscripcion de dominio

Ystema de Transparencia Histérica

Sstemade Intranet Municipal

Sstema Tribunal Hectoral Regional

dstema de Registro de Atencionesdiarias

9stema de Numeracion Automatica

9stema de Cementerio

Sstema de Solicitud y Rendicion de Horas Extras

Ystema de Administraciéon de usuarios

Plataforma ImoDocs

Plataforma ImoTicket

9stema ImoSGED Gestion Documental

Sstema Organizaciones Comunitarias

C. CATASIRO SOFIWAREY IICENCIAS

C1. Cantidad Sistemas Operativos.

NOM BRE SSTEM A OPERATIVO

CANTIDAD

Windows 7

62

Windows 8

75

Windows 10 Pro

365 (upgrade 11)

Windows 11 Pro

237

Windows Server

2

C2. Cantidad TIicencia office.

NOM BREVERS ON DE OFHCE

CANTIDAD

Office 2016 (Profesional y estandar)

237

Office 2019

365

C3. Cantidad licencia Antivirus.

NOMBREANTIVIRUS

CANTIDAD

BlTDefender

600
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C4. Cantidad Iicencia Autocad y ZWCAD.
NOM BRE SOFTWARE CANTIDAD
AutoCAD 8
2WCAD 2020 - 2024 15

C5. Otras licencias de Software.
NOM BRE DE SOFTWARE CANTIDAD
Anydesk 2025 8 canales llimitado
Microsoft Teams 1000
ADOBE CREATIVE CLOUD ARRIENDO 2 ANOS 2
Setchup 2
VRAY 2
VMIXHD 1
Argis 2
Redtoolbox topografia 1
Agisoft MetaShape profesional Topografia 1

D. REGISIRO DEREDESY SERVIDORES
D1. Nomina de Redes existente
CANTIDAD DE

DEPENDENCA PUNTOSDERED
EDIHAO CONSSTORIAL 680
EDIHAO ATENAON ALVEANO 420
RECINTO DIRECAON DIRMAAO 48
REANTO AMTHAUER 28
JUZGADO DE POLIOA LOCAL 48
RECINTO DIRECOON DE OPERACIONES 36
MUSEO HISTORIGO MUNICPAL 18
BIBLUOTECA CENTRAL 18
BIBLUOTECA RAHUEALTO 12
BIBUOTECA SCHILLING 12
BIBLIOTECA DE FRANCKE 12
CENTRO QULTURAL OSORNO 16
SFGURDAD PUBLICA 40
CENTRO COMUITARO RAHUE 28
MERCADO MUNICIPAL 6

Pan Informético Municipal




o | Fecha 08/ 04/ 2026
e Pla 4 4 Version v.2.0
iy n Infoomatico
e i Pégina | 17de64
D2. Plataforma de Servidores (Descripcion general).
DEPENDENOA DESCRPAON
S cuentan con 3 Servidores principalesy 3
MUNIQPALIDAD Servidores secundarios.
ADEMAS S QUENTA CON 2 SFRVIDORESEN
CALIDAD DEARRIENDO
D3. Nomina de enlace de datos e Intemet.
ENLACE | ENLACE
DEPENDENQA DOMIALO e T
EDIRAO CONSSTORAL DE
OSORNO JUAN MACKENNA # 851 3 7 600 MB
EDIRQO CENTRO ATENQON
VEQNO FRANQSCO BILBAO# 850 2 2 600 MB
REQONTO DIRECOON DIRMAAO ~ |CATALINAKEIM SN 1 1 400 MB
REQNTO AMTHAUER CONRADO AMTHAUER# 933 1 1 400 MB
1UZGADO DE POLIQA LOCAL RAMON FREIRE# 727 1 1 600 MB
MUSEO INTERACTIVOOSORNO ~ [VARIANTE MACKENNA # 555 1 1 400 MB
MUSEO Y ARCHIVO HISTORQD MANUEL ANTONIO MATTA # 809 1 1 400 MB
BIBLIOTECA CENTRAL DIEGO PORTALES# 901 1 2 400 MB
BIBLIOTECA SCHILLING RENE STHNEDER 2236 1 1 400 MB
BIBLIOTECA RAHUE ALTO JUAN DE DIOSHERNANDEZ SN 1 1 400 MB
BIBLIOTECA FRANCKE HEROES DE LA CONCEPAON # 760 1 1 400 MB
CENTROCOMUNITARORAHUE ~ [TALCA#424 1 1 400 MB
CEMENTERO MUNIQPAL RAHUE
ALTO H SALVADOR# 1907 1 1 400 MB
COMPLEIO DEPORTIVO RAHUE
ALTO H. SALVADORSN 1 1 400 MB
ESTADIO ALBERTO ALLAIRE ANTOFAGASTA # 962 1 1 400 MB
REQNTO VILLA OLIMPICA CAMINOA PILAUGD SN 1 1 400 MB
ESTADIO RUBEN MARCOS LORD QOCHRANNE # 1336 1 1 400 MB
GIMNASO PEDRO AGUIRRE CERDA |PEDRO AGUIRRE CERDA# SN 1 1 400 MB
DIREQOION DE OPERACONES AV. RENE SORANO# 2600 1 1 400 MB
FUERTE REINA LUISA CARLOSCONDHL # SN 1 1 400 MB
CAMPING OLEGARO MOHR CALLESERVIAO, RUTA5 SUR 1 1 400 MB
CAMPING ARNOLDO KEIM CALLEREAL SN ANAL 1 1 400 MB
MERCADO MUNIQPAL ERRAZURIZ # 1400 1 1 400 MB
FERA LIBRE RAHUE TEMUCD# 633 1 1 400 MB
OAQNA INFORMAQON TURSTICA [MAGKENNA FRENTE# 851 1 1 400 MB
OAQNAPUEBLITOARTESANAL  [MAGKENNA ESQ. FRERE 1 1 400 MB
APARCADERO MUNIQPAL CATALINA KEM SN - ANAL 1 1 400 MB
CASA DA FOLQ ORE INESDE SUAREZ # 951 1 1 400 MB
CASA DA DEPORTE INESDE SUAREZ # 951 (INTEROR) 1 1 400 MB
MUSEO PLAISTOCENICO CHUYACA  |INTEROR PARQUE CHUYACA 1 1 400 MB
PISONA PARQUE CHUYACA INTEROR PARQUE CHUYACA 1 1 400 MB
PISTA PATINAE SOBREHIE.O
CHUYACA INTEROR PARQUE CHUYACA 1 1 400 MB
RUTA U40 KM 5 RUTAAL MAR

REQNTO CANIL MUNIGPAL (QURAQD) 1 1 400 MB
/ADMINISTR QUARTO CENTENARIO  [BULNESSN 1 1 400 MB
CENTRO QULTURAL DEOSORNO ~ [MANUEL ANTONIO MATTA # 556 1 1 400 MB
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D4. Nomina de Acceso Point (WIH).

Access Point modelo 322 (punto de wifi PURICO)

DEPENDENGA

INSTALADOS

Edificio consistorial de Osorno

Edificio centro atencion vecino

Museo interactivo Osorno

Museo y archivo histérico

Biblioteca central

Biblioteca Schilling

Biblioteca Rahue alto

Biblioteca Francke

Centro comunitario Rahue

Recinto villa olimpica

Estadio Rubén Marcos

Gimnasio pedro Aguirre cerda

Fuerte reina luisa

Mercado municipal

Cficina pueblito artesanal

Casadel folclore

Casa del deporte

Pista patinaje sobre hielo Chuyaca

Centro cultural de Osorno

Disponible

olw|kr|r|rR|FRIN[RIRIN|FR|IFRIR|FR|R[N RN

TOTALES

w
~

Access Pomt modelo 120 WIH CORPORATIVO

DEPENDENCA

ACCESSPOINT

Edificio consistorial de Osorno

=
o

Edificio centro Atencion vecino

Recinto direccién Dirmaao

Recinto Amthauer

Juzgado de Policialocal

Museo y archivo histérico

Biblioteca central

Centro comunitario Rahue

Recinto villa olimpica

Recinto operaciones

Disponible

DR IFPINININININ|FP |

Total

W
o
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E Camams de Rlevigilancia

El. Camaras de Rlevigilancia Proyecto Rlefonica del sur

RECANTO CANTIDAD
Hdificio Consistorial 19
Recinto Direccioén Dirmaao 13
Recinto Direccion de Operaciones 3
Biblioteca Municipal de Francke 4
Biblioteca Municipal de Pampa chilling 4
Biblioteca Municipal de Rahue Alto 4
Juzgado de Policia Local 4
Pueblito Artesanal 7
Edificio Amthauer 5
Cementerio de Rahue Alto 7
Hdificio atencién al Vecino 15
Total 85

E2. Camaras SmantCity Comuna de Osomo (A cairgo Departamento de

Informatica)

a |NOMBRE UBICAQON REFERENGAL
1 |Pazade Armasde Osorno Plaza de Armas de Osorno
2 | Complejo Parque Chuyaca Santa Maria 601

3 | Complejo Deportivo Villa Olimpica

Camino A Rlauco $h

4 | Parque Quarto Centenario

Bulnes S

5 | Estadio Parque Shott

Pilmaiquen 1350

6 |Recinto Feria Libre De Rahue Temuco 633
7 | Estadio Alberto Allaire, Bellavista Talca 950
8 | Complejo Deportivo Alday Sthilling 82
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9 | Complejo Deportivo Rahue Alto H Salvador 1978
10 | Recinto Panguimapu Recinto Panguimapu
11 | Parque Olegario Mohr Calle De Srvicio, Ruta5 Qur
12 | Recinto Mercado Municipal Erazuriz 1400
13 | Puente San Pedro (Frente Fuerte) Puente San Pedro (Frente Fuerte)
14 | Puente San Pablo (Lado Ovejeria) Puente San Pablo (Lado Ovejeria)
15 | Puente Chaurakawin (Lado Francke) | Puente Chaurakawin (Lado
Francke)
16 | Universidad de loslagos Av.Ruchglocher 1305
17 | Mirasur —H morro H morro de Aricas/n

E REGISIRO DETHFFONOSY THEFONOS MOVILES.

Fl1. Nomina de Eléfonos Municipales por Recintos

ID Rednto cantidad
1 Edificio Consistorial 200
2 Edificio Gentro Atencién Vecino 180
3 Recinto Direccion Dirmaao 35
4 Recinto Amthauer 20
5 Juzgado De Policia Local 35
6 Museo Interactivo Osorno 2
7 Museo Y Archivo Hist6rico 12
8 Biblioteca Central 10
9 Biblioteca Schilling 3
10 Biblioteca Rahue Alto 3
11 Biblioteca Francke 3
12 Gentro Comunitario Rahue 22
13 Gementerio Municipal Rahue Alto 6
14 Gomplejo Deportivo Rahue Alto 5
15 Estadio Alberto Allaire 2
16 Recinto Villa Olimpica 7
17 Estadio Rubén Marcos 3
18 Gimnasio Pedro Aguirre Cerda 2
19 Direccion De Operaciones 15
20 Fuerte Reina Luisa 2
21 Camping Olegario Mohr 3
22 Mercado Municipal 6
23 Feria Libre Rahue 3
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24 Oficina Informacion Turistica 1

25 Aparcadero Municipal 6

26 Casa Del Folclore 2

27 Casa Del Deporte 1

28 Museo Pleistocénico Chuyaca 2

29 Piscina Parque Chuyaca 2

30 Pista Patinaje Sobre Hielo Chuyaca 2

31 Recinto Canil Municipal 1

32 Administracion Quarto Centenario 2

33 Gentro Qultural De Osorno 8

34 Casa Adulto Mayor 1

G. DOMINIOS MUNICIPAIES

DOMINIO ADMINISTRADOR FECHA RENOVACQON
Osornochile.cl 27/07/2030
Festivalosorno.d informatica@imo.cl 27/08/2032
Municipalidadosorno.c 21/09/2030
Osornosmartcity.cl informatica@imo.cl 23/11/2030
Osornotv.cl 06/02/2034
Osornotvmas.cl 06/02/2034
Osornomuseos.cl informatica@imo.cl 12/09/2027
Imo.d 18/06/2030
Portalimo.cl informatica@imo.cl 25/09/2031
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I PROCEDIMIENOS

Basado en las directrices establecidas legalmente por organismo
gubemamentales y pordecretos y politicas intemas implementadas por el
mismo municipio se confeccionaronuna serie de procedimientospara cumplir
conlosobjetivos y funciones del presente Plan Informatico Municipal Entre
ellastenemos:

a) Procedimiento de Uso de equipamiento computacional

b) Pocedimiento de acceso yeventosen sala de servidores.

c¢) Procedimiento de Recepcidny salida de equipamiento.

d) Procedimiento para otorgarPemisosy accesosa sistemas.

e) Procedimiento de Requermiento de Software.

f) Procedimiento de Respaldo de Servidores.

g) Pocedimiento de Respaldo de estacionesde trabajo

h) Pocedimiento de Soporte Ihformatico.

) Procedimiento de Soporte Telefénico.

j)  Procedimiento de uso de comneo electrdonic o Institucional

k) Procedimiento y uso de fiima electrdnica avanzada

) Procedimiento

m) Proc edimie nto de interc ambio de datos entre
sistemasy servidores

n) Procedimiento de control de logs de transacciones
en sistemasy serwidores

0) Pocedimiento de uso de técnicasde cifrado de datos

p) Pocedimiento de continuidad operativa

Manuales confeccionados.

e Manualde claves.

¢ Manualde fima electronica simple.

¢ Manualde restauracion de equipamientos.
¢ Manualde administracion de telé fonos.

Ademas, se diseiio:

e Fomularo requermiento de sistema imformatico.
e IPde Portafolio de Servicios (sistemas informa tic o s inte mo s).
e IPimpresorascanon.
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a) PROCEDIMIENTO DEUSO DEBQUIPAMIENTO COMPUIACIONAL

OBJEIIVO.

Hobjetivo de este procedimiento es establecery regularla Administracién,
Racionalizacién, Control y Manipulacién de cualquiera de los equipos o
Hardware que conformenla Plataforma Computacional, asicomo elSo ftware
y su respectiva licencia, que resida en cada uno de ellos y que sea de
exclusiva propiedad municipal.

GENERAIIDADES

Alrespecto se definen los siguientesconceptos que serdn de c onocimiento
delpersonal municipal:

¢ DPopiedad Municipal Serin de Propiedad Municipal todos los
artefactos computacionales adquiidos mediante fondos comentes
municipales destinados para este efecto, se excluyen los equipos
adquindos porlas distintas unidades mediante fondos extemoso que
se encuentren en calidad de amendo. Esta exclusién no loslbera de
la fiscalizacién y/o auditoriasque alrespecto se pudiesen realizar.

o Hardware: Fsta constituido porla maquinarna electrdnico-mec anica
que apoya lasfunciones, tanto de gestion intema, como de servicio
extemo; Fs decir, Computadores (CPU, Monitor, Bclado y Mouses),
Impresoras, Equiposde Comunicacién (Switc h, Cableado en general),
etc. Se excluyen losinsumos tinta, toner, dvd, papel, etc.

¢ Informacion, datos: Representa todo el contenido alojado en las
unidades de soporte magnético (Discos Durws, Discos Hexibles, CD,
etc.),sean base de datos, Documentos, Planilasde Calculo, coneo,
electronico, ete.

o Software de Aplicacion: Comesponde a todos los programa
desamollados para cumplr una funcién especifica, ya sean de
propiedad municipal o extemo. Cada software debe contar con
respectiva licencia de uso.

e licencia de Software: Comesponde a la Autonzacion Iegal que el
fabricante delSoftware de aplicaciénotorga alusuaro, para que éste
pueda haceruso de éL

o Software Pirata: Representa a cualquier version de software que ha
sido instalado en unidades de soporte magnético sin la debida
autorizacion del fabricante del software, o bien, sin la licencia de
So ftware c ome spondiente

e Usuano: Representado porelfuncionario municipal que hace uso del
sistema tecnoléogico.
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¢ Virus Informatico: Comesponde a un tipo de programa que se adhiere
a otro (“sano”) cuyo Unico propésito es ocasionar megularidades e
mnconsistenciasenlosdatose incluso sutotaldeteroro.

e Aplicacion Municipal Comesponde al Software construido
especialmente para eluso de la Iustre Municipalidad de Osomo, en
atencion de la automatizacion de los procesos administrativos que
soporte o apoye.

DEIA RESFONSARINDAD Y ATRIBUCIONES DELDEPARIAMENTO DE
INFORMATICA.

Serd de exclusiva responsabiidad del Depatamento de Informéatica, velar
porelnomalfuncionamiento y uso delhardware y software que conforman
la plataforma computacional. Para lograr este cometido, el depto. de
informatica debera:

e Panificar y ejecutar un calendaro de capacitaciones de
manipulaciéon de re c urso s computacionales enfocado
prncipalmente a politicasy almanejo de buenaspricticasen eluso
de serviciosinformaticosy equipamiento computacional

¢ Administrarcada uno de losrecursoscomputacionalesde propiedad
municipal existente, en cuanto a su uso, asignacion y adquisicion. En
todosloscasosdeberd primarelcrterio e strictamente profesional, por
Io que sus resoluciones al respecto seran mevocables. Esto implic a
ademasvelarporelperfecto estado de conservacién de losdatosy
programasexistentes en elmunicipio y que se entienden de exc lusiva
Propiedad Municipal, segtunla Iey de Propiedad Intelectual

e Racionalizar el recurso computacional de prpiedad municipal
existente, lo que implica:

0 Recibir las necesidades de los usuaros y atender sus
demandas. Para ello losdepartamentosy usuarios que hacen
legar sus requermientos formales a través de los medios
establecidosdetallando lo requerdo. Dado esto, se formara la
base para la planificacién de Ilas actividades del
Departamento de Informatica y ademadas se cautelara la
rigurosidad enlastareasde soporte mmediato.

0 Decidir en cuanto al mejor destino del equipamiento
computacional, sea definitivo o transitoro. Con esto,
Informatica se reserva la obligacion de redestinar un equipo
computacional o impresora, con el sélo propésito de atender
a legitimas demandas de configuracion previa estimacién
técnica de factbilidad. En esto, lasdecisiones adoptadas por
Informatica se entenderdn inapelables por no existir otro
organismo o unidad técnica idénea encontraparte.
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Controlareladecuado estado yuso de losrecursoscomputacionales,
de manera de evitarla pwliferacién de programasy antecedentes
que no sean propiosde la naturaleza de lasfuncionesde losusuarios
responsablesdeluso de losequiposcomputacionales. Para desanollar
esta funcién, nformatica podra:

e Inspeccionar con personal de Ihformatica, mediante
chequeoscortosy sin previo aviso, orientados a verficarel
estado delhardware. Realizada la inspeccidn, se emitira un
reporte dirigido al jefe de Informatica, quién resolvera las
accionesa seguir.

e Auditar, Dichas auditorias podrdn ser realizadas sin previo

aviso. Sien elacto se detectara: Software Piata, Juegoso
Documentos con trabajos particulares de los usuarios, se
dejara constancia porescrto visada porlos funcionarosen
la auditona.
De esta auditoria se emitird un informe que identificara a la
unidad, su jefe y al usuario responsable del equipo,
asimismo, el contenido o software encontrado, su
procedencia y objeto de uso, entre otros antecedentes.
Dicho mforme serda emitido al Jefe de Informatica, con
copiasaljefe de la unidad auditada.

Informarcuanto se encontrase con un hecho mmegularcomo puede
serun acceso no autorizado, un software no orginal, la deteccién o
sospecha de un equipo infectado, eluso de equipamiento municipal
poruna persona extema, o cualquierotra megularidad. Hno informar
oportunamente contrbuird a que dic ha situacion pueda afectarotos
elementos de mayorrelevancia, como puede serla red misma o las
basesde datosdel municipio.

DEIA RESPONSABIIIDAD DEIOS USUARIOS

Tdo usuario que disponga de uncomputadoren su puesto de trabajo
serd responsable directo de él, porlo que deberd en todo momento
velarporsucomecto uso. Para esto debera:

Conrelacion al espacio fisico e infraestructura:

e Avisar con oportunidad al Departamento de hformatica
acerca de cualquier imegularidad que impida el nomal
funcionamiento de suequipo a cargo. Para esto debera hacer
uso de loscanalesprevistos.

¢ No manipularalimentos sélidos o liquidoscerxca de cualquiera
de los equipos y/o estaciones de trabajo. Al respecto cabe
recordar que instrucciones emanadas de Contraloria General
de la Republica, prohibenla ingesta de alimentosde cualquier
tipo en dependencias donde se encuentren equipos
computacionales.

e Mantenerlbre de cualquiertipo de etiqueta autoadhesiva el
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chasisdelpernférico,de igualmanera, se prohibe cualquiertipo
de escrntura sobre el mencionado amazéon. En general, se
debera mantener el buen estado de limpieza exterior del
equipamiento.

No conectarotros artefactos eléctricos, a la red dedicada al
area de computacién, que no comespondan a una
configuraciéon de hardware. Io anteriorimplica, ademas, que
estA prohibida la confeccibn y uso de cualquier tipo de
extension eléctrica que no haya sido solicitada a la Direcciéon
de Operaciones previa consulta y apmobacién del
Departamento de hnformatica.

No conectar a la red de datos municipal ningtin equipo
computacionalpersonalo que no sea de propiedad municipal

No modificarconfiguraciones del Computador, esto debido a
que los posibles cambios inutllicen y/o bajen el rendimiento
generaldelequipo.

En relacién a la informacion y datos, es obligatoriedad del
usuario mantener sus respaldos actualzados segun el
procedimiento para tal efecto, para evitar pérdidas de
mformacién sielequipo computacional presenta problemas.

Conrelacion a la Conducta:

Esta absolutamente prohibido al usuario grabar programas o
cualquier otro software en su equipo a cargo. Si el usuaro
necestara abrnr cualquier documento proveniente de otra
unidad municipalo delexterior,deberd confimarque eldisco
de orgen se encuentre lbre de virus mformaticos. Ia sola
transgresion de esta nomma serd suficiente para iiciar los
procesosadministrativosque comespondan ylassancionesque
de éste dernven.

S6lo si es estrictamente necesario, deberd solicitar al
Departamento de Ihnformatica que le instale cualquier nuevo
programa, siempre que se cuente conla licencia de Software
conmespondiente y se confiirme que no existe presencia de virus.

Estara estrictamente pmhibido faciltar el equipamiento
municipala terceraspersonasajenasalmunicipio.

FEstara estrictamente prohibido que los usuaros de sistema
municipales faciiten y pemmita que terceras personas hagan
uso de software de aplcaciones municipales otorgandole sus
clavesde acceso.(credenciales).

Dado que el equipamiento es para uso exclusivo de las
funciones municipales, estd prohibido mantener temporal o
pemanentemente enelequipo:
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0 dJuegos
0 Documentosparticulares
0 Software de uso particular

Conrelacion a los canales de Infoomacion y Comunicacion.

Cada usuaro que sea responsable de un equipo computacional,
sera debidamente individualzado mediante unacta de entrega del
equipo, en elque se detallarda tanto elequipo a sucargo como al
responsable directo, su unidad y jefe mmediato.

Cada wusuaro individualzado en el Acta de entrega, sera
responsable de comunicar oportunamente al Departamento de
Informatica acerca de las fallas y/o problemas detectados en su
equipo computacional H procedimiento para generarun Reporte
de Falo y Soporte en general lo podra realizar mediante la
plataforma imoTlicket, ndicando detalladamente cualo cuales son
los problemas detectados en su equipamiento, o que tipo de
asesoria se necesita.

Producto de este Reporte se obtendra un Nimero de Reporte de
falla, que se utlizara para destinar recursos técnicos y prornzar la
atencion.

Hpmwoceso de Adquisicién de Equipamiento Computacional, debera
ser en todo momento y bajo toda cicunstancia, supervisado
técnicamente por el Departamento de Informatica, amén de los
canales formales administrativos dispuestos con anterioridad porla
Autoridad en el “Reglamento Intemo N°128 Sobre Adquisiciones de
la Ilustre Municipalidad de Osomo.”, existente para el efecto y
conocido portodaslasunidadesmunicipales.

Dado esto, cada unidad municipal que manifieste necesidad de
equipamiento computacional, deberda mformado en primerlugaral
jefe del Departamento de Informatica o a quien lo subrogue,
mndicando claramente quién seria elresponsable directo de suuso y
lastareas admimistrativas que se reforzaran. hformatica resolverd en
prmera mstancia acerca de su justificacién, de manera de contar
con crterios técnicos, tanto para la definicion de caractersticas
fisicas como para delmitacién del sistema de mformaciéon
administrativo que serd apoyado mediante eluso de equipamiento
computacional

Serd obligatorio para losdirectoresy jefes de unidades municipales
informar al Departamento de Informatica acerca de sus
requermientos tanto de Hardware como de Software, o la
confeccidénde una aplcaciéninformatica, ya sea semestralmente o
anualmente, esto con el objeto de planificar las actividades de
analisis y desamollo de aplicaciones municipales. Si una unidad
municipal no diere conocimiento de sus necesidades, hformatica
dara porsatisfecho alusuario o unidad.
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Esto ultimo conla sola excepcién para aplicacionesmunicipales que
se estimen uigentes, o que dervende modificacionesenla Iey.

DEIA RESPONSABIIDAD DEDIRECTORES Y JEHES DE UNIDADES MUNICIPAIES.

e Contwlar y fiscalizar el adecuado uso de los recursos
computacionalesasignadosalperonala sucargo,de manera de
evitarla proliferacién de programasy antecedentes que no sean
propiosde la naturaleza de lasfuncionesmunicipales.

¢ Fomentar aprendizajes personales, participacién en
capacitacionestecnolégicas, uso de procedimientosy uso de los
sistemascomputacionalesenlasdependenciasa sucargo.

USO DEDISPOSIIIVOS MOVIIES

Ia utilizacién de dispositivos mévies como notebooks, teléfonos celulares, y
cualquierotro medio de almacenamiento removible, se deberd tener sumo
cuidado para el resguardo de la informacidn mstitucional que estos
dispositivos contengan.

a. Uso yproteccion fisica necesamna.

Se deberda resguardar que su uso sea exclusivamente para labores
relacionadosconelservicio,considere todoslosaspectosde seguridad
necesarospara evitarrobos, hutoso perdida de mformacién personal
o sensble.

. Hacceso segur a losdispositivos.

Mantener claves seguras segun lo indicado en Reglamento de
seguridad de la informacién articulo 2 item Isobre clavesde acceso.

. Ia utillizacién de losdispositivosen lugares publicos.

Mantenerlos resguardoscon relacién a la conectividad de redes wifi
enlugares publicos.

. Mecanismos de rmresguardo de informacién contenida en los

dispositivo s.
Se debera mantener cuidado y resguardo en la confidencialidad e
integridad de la nformacion almacenada referente de losdispositivos
moévies asignado, sobre todo losasignadosy registrado porla unidad
de informatica. Cuidados referentes rwbos, hurtos y acceso no
autorzados.
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CONSIDERACIONES HNAIES
¢ Queda estrictamente prhbido el acceso de cualquier

computadora pemonal no autorizado o que no requiera deluso

de este eneldesemperio de sus funciones.

e (Cualquier aspecto no considerado en el presente reglamento
mtemo serd resuelto por el Departamento de Informatica, o a
quien,a suvez, recabard losantecedentesde manera de realizar

a futurasactualizaciones a este instrumento.

b) PROCEDIMIENTO DEACCESO Y EVENIOS EN SATA DE SERVIDORES.

OBJEIIVO

Hobjetivo de este procedimiento es descrbirlos mecanismos de control de
acceso yeventosrealizadosenla sala de servidores, entendiéndose portales
los que pemniten identificar a las personas que acceden a dicha sala y

cerciorarse que poseenuna razénlegitima para suacceso. Esto esimportante
y necesaro, portratarse de un recinto de acceso restringido y en el cual se
encuentran equipos computacionales, tales como servidor prncipal y

secundaro, equipos de comunicaciones y tablers eléctricos de la red

computacional municipal.

MBECANISMOS DECONTROLDEACCESO

Iosmecanismosy procedimientosde controlde acceso a la sala de

servidore s son lo s siguie nte s:

Control de acceso a Ia sala de sexwidores

e Identificacion de personasy autorizacionesalaccedera la Sala de

Servidores

e Sistema biométrico para elacceso fisico a la Sala de Serwidores

e Alama de puerta abierta en Sala de Servidores

e Circuito cemado de televisibon dentro de la Sala de Servidores.

Se entiende porSala de Servidoresoficina cemada ubicada endependencias
municipales que alberga todoslosServidoresde la municipalidad de Osomo.

Existe una lista de funcionarnos del 4rea técnica autorizados a accedera la

Sala de Serwidores.

Estas personas tienen registrada su huella dactilar en el Sistema de Contiol
Biométrico que controla elacceso fisico ala Sala de Servidores, y, porlo tanto,
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pueden acceder directamente a ella, colocando su dedo en el lector
biométrico.

Adicionalmente existe una tareta magnética de acceso, la cual estarda en
custodia de la jefatura deldepartamento de informatica.

Tda otra persona autorzada en caso de sernecesaro para accedera la
Sala de servidores, se le pemitidA el acceso a la Sala y postedommente se
registrard en la bitAcora de imoticket el funcionaro que autorzo, el nombre
de la persona que solicité6 elacceso, elmotivo, fecha y hora de suingreso y
salida y/o cualquierotro dato de relevancia.

Durante la pemmanencia en la sala de sewidores, toda persona debera
Iimitarse exclusivamente a las labores para las cuales fueron autorzadas,
quedando asiestrictamente prohibida la manipulacionde equipos,cableado
o configuracionessin sudebida autonzacién.

En caso de acceso de personal externo o ajeno a la organizacion, este
debera de estar acompanado/supervisado en todo momento por un
funcionaro previamente autorizado para serelresponsable de supervisarlas
actividades que se realzaran.

Asimismo,toda mtervenciéon o manipulaciéntécnica realizada enlosequipos,
ingresos y salidas de equipos de la sala de serwidores deberd quedar
registrada enla comespondiente bitdcora.

Ademas, se prohibenlassiguientesaccionesdentro de la sala de servidores:
e Sacarfotografiasyvideos.
¢ Consumiralimentos.
e Fumary/o consumiralcohol

¢) PROCEDIMIENTO DERECEPCION Y SATIDA DEHQUIPAMIENTO.

OBJEIIVO

H objetivo de este documento es establecer un procedimiento para la
recepcion de equipamiento que llegan y salen del departamento de
mformatica. Fsto mvolucran equipamiento de todo tipo como porejemplo
Computadores, notebook, impresoras, etc., ya sean esto nuevoso usados.

SISIEMA DERHGISIRO COMPUIACIONAL (SRC)

H departamento de mmformatica contempla dentro de su portafolio de
servicios intemos con un sistema informatico de registro computacional de
todoslos equipamientos existente en el municipio, entre los cuales tenemos
computadores,notebook, impresoras, scanner,teclados, mouse, proyectores,
etc.,enelcualse vanregistrando todoslosequiposadquiidos, donados,0 en
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calidad de amendo, el cual no implica necesariamente el registro de
mnventario respectivo, laborque esta asignada aldepartamento de Gestion
Administrativa en su drea de Activo FHjo, ademasde registrarlas respectivas
asignacionesa losusuaros, susmantencionesy susrespectivas bajas.

Cada equipamiento contara con un etiquetado que comespondera a un
c6digo preimpreso con anterioridad elcualdeberd serpegado en un lugar
visible delequipamiento, éste identificara en forma tnica el produc to dentro
de losdemas.

Hacceso a dicho sistema tendrd la autorizacién deljefe de la unidad y estara
enfocado solo y exclusivamente a personalde informatica.

RECEPCION DE BQ UIPAMIENTO:

Ios equipamientos computacionales que ingresaran al departamento de
informatica lo pueden haceren las siguientescondiciones:

Eyuipamiento nuevo: la compra de equipamiento la efectia el
departamento de gestién administrativa,la cualtambiénesla encargada de
mventararel bien, pero éste debe primerw serrevisado técnicamente porel
departamento de nformatica.

Hequipamiento esremitido aldepartamento de informatic a junto a su fac tura
y alserrecepcionadosporéste, se deben seguirlos siguientespasos.

1. Verficar que el producto venga con la factura y si es posble la
documentacidn necesarna para surevisilony aceptacion. Se entiende
como documentacidn necesara pedido de bienes,ordende compra,
especificacionestécnicas, convenios, guiasde despacho, etc.

2. Al momento de recibir el producto se debera ingresar al médulo
Recepcion de Fyuipos delsistema de registro computacional (SRC).
Hingreso de datosa dicho modulo no necesariamente indicara que el
equipamiento estard registrado en el sistema SRC, ya que dicho
modulo solo identifica al equipo computacional que fue ingresado
fisicamente a dependencia deldepartamento de Informatica.

3. Enelmédulo de Recepcion de Equipos, se deberd dejarregistrado la
fecha y hora de ingreso, motivo de ingreso, descripciéon del producto,
nro. de factura, nombre de técnico a quien se le asignard el produc to
para su revision y la fecha de asignacion. Kste registo quedara
pendiente en el sistema hasta que elequipo sea ngresado al sistema
SRC y asignado a algun funcionario o modulo a travésde surespectiva
acta de entrega.

Ademas, los equipos ngresados pueden estar en caldad de amendo
(mientras dure su situacién contractual) o pueden ser de tercems, en
donacibno enconveniosyenesto casostambiéndebenserconsideradose
mngresados al sistema de registro computacional, pero deben quedar
catalogadoscomo tal
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Eyuipamiento usado, recepcionado para su revision: lasunidadesyla gran
mayona de los funcionarios tienen asignado uno o mas equipamiento a su
cargo,y en muchas ocasiones estos presentan algun tipo de problema de
operatividad, y en esos casos son llevados al departamento de informatic a
para surevision o también para realizaralgin tipo mantenimiento. Para esos
casosse deben seguirlos siguientes pasos.

1. Verficar que el equipo se encuentre mgresado en el sistema de
registro computacional (SR.C), de no serasi, se deberd procedera
suingreso y/o actualizacion.

2. Se debera registraren elmdédulo Recepcion de Eyuipos, ingresando
los siguientes datos: fecha y hora de ingreso, motivo de recepcion,
descrpcion del producto, nombre de técnico a quien se le asigne
elequipo para surevision o mantencién y la fecha de asignacion.
Ia asignacién del equipo al técnico deberda estar basado en las
competencias del técnico y de su respectiva carga de trabajo
actual, yla asignacion debera hacerse a travésde imoticket.

3. Este registio quedara pendiente hasta que elequipo sea revisado y
quede listo para su entrega conmespondiente o sea considerado
para la baja. Para amboscasosse deberd rebaja enla plataforma
imoticket y se deberd adjunta la respectiva acta, ya sea acta de
mantencién o acta de baja.

Tdas las mantenciones efectuadas por el departamento de informatica
deberan pasarobligatoramente porlos pasos descrtos anterionrmente y ser
mformado aljefe de nformatica o a quien lo subrogue, como asitambién al
usuano delequipo deldiagnéstico final

Eyuipamiento usado, recepcionado por devolucion: en varnas situaciones
ocurre que losequipamientos son devueltosaldepartamento de informatic a
ya sea porno uso,porobsolescencia tecnolégica o porque se tienen que dar
de baja, u otra situacion especifica. En esos casos el procedimiento es el
sig uie nte :

1. Vernficarsielequipo se encuentra mgresado enelsistema de re gistro
computacional (SRC), de no ser asi, se deberd proceder a su
mngreso y/o actualizacidon.

2. H equipamiento en cuestion se debera asignar a un médulo
especial temporal perteneciente al departamento de informatica,
para suposterorreasignacion o para que a futuro se pueda darde
baja.

H departamento de informatica, como unidad técnica serd solo la
encargada de certtificarsiun equipamiento comesponde dado de baja.

No se aceptarda el ingreso, para su revision o mantencién ningun tipo de
equipamiento de uso personalo ajeno al municipio.
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SAIIDA DE HQUIPAMIENTO:

Entiéndase como salida de equipamiento, el traslado de cualquier
equipamiento computacionaldesde eldepartamento de informatica a otra
unidad municipal, intema o extema, o cualquier otro recinto ajeno al
municipio. (porejemplo, sielequipamiento esdonado).

De equipos nuevos:

H procedimiento de salida de los equipos nuevos, una vez revisado contra
factura de compra yespecificacionestécnica segunconmesponda, eltécnico
asignado para surevision debera visaren eldorso de la factura y procedera
ingresarelequipamiento alsistema de registio computacional (SRC) siatin no
se ha hecho, asignando elrespectivo cédigo de registio (etiquetado) y sise
tiene clarndad de su destino, también generar la respectiva acta de
asignacidny posterdorentrega fisica.

Ia factura ya visada poreljefe deldepartamento de mformatica o quien lo
subrogue, debera serescaneada y subida como archivo adjunto al sistema
de registro computacional (SRC) y remitir via comeo electrdnico a la unidad
de inventario para solicitar el ingreso al sistema de Ihventario Municipal y
posteroretiquetado delbien.

H equipo serda entregado al usuano final, una vez generada el acta de
entrega la que igual tendra que ser subida al sistema de registio
computacional, y la respectiva rmotulacién del bien porparte de lnventario si
se estima c onveniente.

Ia asignaciéndelequipamiento dentro delsistema de registro computacional
(SR.C), mplica entregaralusuaro un nuevo equipo para suuso y elretio del
que se esta usando, siexistiera.

Cabe mencionar que los equipos computacionales como computadores o
notebook se deberd configurar previamente con los elementos esenciales
para uso municipal, dentro de loscualestenemos:

e Windows, office, antivirus y cualquier otro software de uso municipal
consurespetiva licencia.

e Configuracion de cuenta de usuaro (una de usuaro y otra de
mformatica para mantenciéon), basarse en el manual de restauracion
de equipamiento y el manual de claves parma lasrespectivascuentas.

e Configuracion nombre maquina e IPde equipo, segun lo establecido
pormanual de configuracion de red.

e Instalacionde programa de acceso remoto (anydesk)

e Instalacionde programa DoPDEF, VisorAcrobat, WnRAR, etc.

e Instalacion y configuracion de Sistema de Gestion Municipal (SMC) y
respectivosaccesosdiectos.

e Respaldo de equiposanteroressifuera elcaso.
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De equipos usados:

Tdos los equipos usados disponible por el departamento de informatica
podran ser reasignado a algun usuaro o médulo de forma temporal o
definitiva sisolo sisu obsolescencia o su vida 1uti lo pemniten, para lo cual se
debera tenerpresente lassiguientesconsideraciones.

Se le debera realizaruna limpieza fisica extema e intema dentro de lo posible.

Ios computadores y notebook son usados por funcionaros, porlo mismo a
cada equipo se le deberd aplcarlosresguardosnecesariosconrelacién a la
mformacién que este contenga (datosycomeo electrdonico sifuera elcaso).

Tdos los computadores y notebook usados se le deberda realzar una
mantencién preventiva y comectiva, sobre todo si se tiene pensado
nuevamente reasignar el equipamiento. (ver manual de restauracion de
equipamiento).

Se debera registrar en el sistema de registo computacional cualquier
actualizacién existente y se deberd generarla respectiva acta de asignacion.

De equipos de Baja:

Detemrminar que un dispositivo sea dado de baja del sistema de registio
computacional, esestablecerque dicho dispositivo ya no va a perteneceral
parque computacionalactivo, y para ello se deberd considera los siguientes
mo tivo s:

e Informe técnico de un especialista extemo o de un técnico o
profesional del area de mformatica previa revision o mantenciéon
respectiva,elcualdetermmara que eldispositivo no tiene aneglo o que
elcosto de la reparacién enmuy elevada.

e Tdoslosequiposque se quieran darde baja cumplieron con su vida
utlo cayera enla categora de obsolescencia tecnolégica que sera
determinada poruna vida utlide 6 anosaproximadamente.

e Que losequipos que se encuentran en convenio o en amendo tiene
que serdevueltossisu contrato no estipulara lo contraro.

e Tdo elequipamiento o dispositivo se podrid entregara otra institucién
encaldad de donacion,independiente de suestado tecnolégico.

De equipos para donacion:

Tdos los equipos que se quieran dar en calidad de donacién, primero
deberanserdadosde baja tanto en sistema de registro computacionalcomo
en elinventaro y activo fjo, también previamente se deberd publicaren la
plataforma economia circular de mercado publico antes de quedar
disponible para su donacién. Por otio lado, se deberdn contar con el
respectivo oficio conductoro la carta de solicitud diigida al alcalde y ésta
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providenciada al departamento de informatica para ver la factbiidad
técnica de la donacion, y para ello se deberd seguir el siguiente
procedimiento:

e Se deberd especificarclaramente losdatosde contacto y necesidad
de uso de la donacion.

o Siexiste disponibilidad de donacién,la cualdeberi serrespondida, se
deberda fommalizar la solicitud la cual debera ser fioimada por el
solicitante aceptando todas las condiciones de entrega, entre las
cualestenemos, calidad equipamiento entregado segiunlo requerdo,
fecha de entrega, fecha maxima de retiro, condiciones postentrega.

e Hdispositivo computacionaldonado debera serentregado y retirado
en lasdependencias del departamento de informatica o en ellugar
que la autoridad estime conveniente.

e Ia respectiva acta de entrega deberd ser generada por el
departamento de informatica y fimada tanto porel que entrega la
donacién como porelque recibe eldispositivo. Una copia deberser
remitira aldepartamento de Gestion Administrativa, Inve ntario y Ac tivo
Ko .

e Dicha acta debera conteneralmenoslossiguientesdatos: descripcion
del producto donado, fecha entrega, cédigos registro equipo y/o
mventaro, datos de quien retira el producto, nombre organizacién a
quien se le otorga la donacién.

d) PROCEDIMIENTO PARA OTORGARPFRMISOS Y ACCESO A SISIEMAS.
OBJEIIVO.

Hobjetivo delpresente procedimiento esestablecere indic arlos nstrumento s
conloscualescuenta elmunicipio de Osomo para elotorgamiento, controly
revocacidnde lospemisosyacceso que losusuarostendran para interactuar
conlossistemasinformaticosde gestion municipal, sea cualsea sunaturaleza.

PROCEDIMIENTO ESIABIECIDOS.

En la actualidad el Ministerio Secretana Generalde la Presidencia, segtun su
decreto 83 el cual Aprueba Nomma Ecnica para los organismos de la
admimistraciéndelestado sobre seguridad y confiabilidad de losdocumentos
electronico, eselinstrumento conductoren elcual elmunicipio se basé para
la confeccidon del reglamento nr. 419 con fecha 08 de abnl del 2026 sobre
politicasde seguridad de la mformacién, de la lustre Municipalde Osomo.

CONSIDERACIONES HNAIES,

Para los accesos de funcionaros en forma remota a los sistema y redes
municipales, el organismo establecera los procedimientos administrativo
apropiados para tales fines (decretos de funciones) y habilitard software
licenciado y equipamiento municipal configurado para dicha labor.
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SOIICIIUD DEPERMISOS

Ia solicitud de credenciales y pemisos de acceso a cualquier plataforma
deberd ser solicitada a través de la plataforma Imoticket, sempre porla
jefatura directa del funcionaro, en donde se tendra que indic arclaramente
a que sistema o modulo comesponde autorzar y una gestionado se le
mformard directamente alusuario a travésde losmedios que se estimen mas
seguros.

Conrelacién a lascredenciales serdn entregadasen calidad de temporales
porlo cual serd de responsabiidad de cada usuaro actualizada segin lo
mstruido yrecomendado,donde se deberd cumplircon lo siguiente:

a) Hegirclavesque tengan una longitud minima de ocho caracteres;sean
faciles de recordar;, contengan letras, mayudsculas, digitos, y caracteres
de puntuacién;no estén basadosencosasobviaso de ficideducciéon
a partirde datos relacionados con la persona, por ejemplo, nombres,
nimers telefonicos, cédula de identidad, fecha de nacimiento; estén
libres de caracteres idénticos y no sean palabras de diccionario o
nombrescomunes;

b) Mantenerenfoma confidenciallasclavesque se le asignen;

c¢) No registrarsusclavesenpapel;

d) No almacenarclave enuncomputadorde manera desprotegida;

e) No Compartirlasclavesconotrosusuaros;

e) PROCEDIMIENTO DERHQUERIMIENIO DE SOFIWARE

OBJEIIVO

Hobjetivo de este procedimiento es descnbirlas directrices a seguir para la
solicitud de adquisicién de software de aplicacidn ya sea para su instalaciéon
o confeccibn e implementacién de un sistema computacional desamollado
en forma mtema segun requenmientos solicitados por alguna unidad
municipalo para algin evento especifico.

Tdo sistema informatico, nace de la necesidad de mformatizarlos procesos,
de almacenarlosdatospara suposterortratamiento, biisqueda o analisisde
estos o para llevara cabo tareasespecfficas que mejoran la productividad,
eficiencia y mantenimiento de las labores propias de las unidades y sus
funciones.

Ia programacién de aplicacién estd enfocado principalmente al desamollo
efectuado por profesionales del departamento de mformatica y en las
plataformas que elmunicipio cuente de forma licenciadas.

Pan Informético Municipal




Fecha 08/ 04/ 2026

i
.,'I‘_'Fq i s e .,
Nty Plan Informatico Version v-2.0
. [ SR Pagina 37 de 64

SOIICTIUD EINSIATACION DE SOFIWARE UHITIARIO.

Se entiende por programa utlitario todo aquel que gestiona y optimiza el
funcionamiento generaldelsistema, esta disenado para llevara cabo tareas
especificas que mejoranla productividad, eficiencia y mantenimiento de las
labores propiasde lasunidades y sus funciones, entre los cuales se cuentan:
software de ofimatica, de conectividad remota, de proteccién de vius,
software de disefio, etc.

Iosprogramasutilitariosdeberan serutilizado sinicamente cuando exista una
necesidad justificada para el cumplmiento de sus funciones, y siempre
teniendo en cuenta la previa autorizacién de la jefatura respectiva o del
responsable deldepartamento de informatica.

Cada vez que se instale un equipo en una estacién de trabajo, este sera
configurado con todas las aplicaciones necesarnas para su optmo
funcionamiento, de requernr un software utlitario adicional, este tendrd que
sersolicitado a travésde Imolicket porla respectiva jefatura y se instalara de
contar con la respectiva disponibiidad de licencia. De no contar con el
software se procederd a sucompra siexistiera disponibiidad presupuestana.

SOIICIIUD DE REQUERIMIEN'1O.

Ia necesidad de adquisicién de algun software de aplicacién como pueden
serSoftware de tratamiento de imagenes, de diseflo, arquite c tura, proyectos,
0 lenguajes de programaciéon, etc. deben ser solicitados por el director
respectivo o almenoseljefe de la unidad respectiva aljefe de departamento
de informatica o quien lo subrgue, para ver la factbiidad técnica y
econémica de suadquisicién.

Tdoslossoftwaresutiizadosendependenciasmunicipalesdebencontarcon
surespectiva licencia de uso.

Por otro lado, cuando una unidad toma la decision de contar con una
aplicacion informatica desanollada en forma intema o de adaptaciénde un
proceso de un sistema existente, para subsanar algin inconveniente de
procesosde mformacidon, este debe pedirasesora de factbiidad técnico a
profesionales del departamento de informéatica, ya que la confeccion de
nuevas Aplicaciones Municipales, serd responsabiidad delDepartamento de
Informatica, implementar las tareas admimistrativas, prmando en todo
momento el criterio técnico, la urgencia y sobre todo, la disponibiidad de
recursos, tanto humanoscomo técnicosy de infrae struc tura.
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Para lo cualla solicitud requerida debe estardirgida aljefe de la unidad o a
quien lo subrogue, para que éste lo derivase a algun profesional para que
analice dicha situacién.

H profesional debera entrevistarse con los solicitantes para recopiar
mformacién de dichos requermientos y analizarla factibillidad técnicos del
desamollo de lo solicitado, lo cualdebera mformarvia coneo electronico al
jefe de la unidad de mformatica para su autorizaciéon o rechazo. Una vez
autorizado se procedera a formalizarla solicitud a través del formularo para
talefecto.

Cada aplicacién nueva que el municipio desee desamollar debera contar
con una solicitud de requermiento de software (ver formularo respectivo),
emitida porla unidad que requiera el respectivo programa, en la cual se
debera especificarla siguiente mformacién: usuaro y unidad que solicita el
software,la fecha de la solicitud, la fecha de la formalizacién,descripcién del
requermiento, los alcances, el profesional que desamollara el proyecto, los
plazosestablecidossegun carta GANTL e tc.

Ia Planificacion de las tareas a desamollar deberdan quedar definidas,
estableciendo contioles periddicos de manera de superwigiarel estado de
avance de lasmismas.

Dicha solicitud debera efectuarse para el desanollo de un sistema nuevo o
para alguna modificacion o adaptacion de un médulo ya existente.

EIAPAS DETRABA-JO.

Tda solicitud de creacién o modificacién de aplicacion deberd nacercon
la respectiva solicitud de requermiento de software, la cual indicara la
descrpcion, propuesta y alcances minimosacordados para la confeccién o
modificacién de la aplicacion, dichos té minos podran teneralteraciones en
contenido y tiempo segun factibiidad técnica de losdesarmolladores.

Ademas, en dicha solicitud se especificarda élo los profesionales que estaran
a cargo delproyecto. Sifuera designado masde uno, se debera especificar
quien sera elresponsable delproyecto ylasfuncionesde estos.

Ias etapas de diseio de un aplicativo nuevo o modificacion de uno ya
existente seran las siguientes: maquetacién, modelamiento y disefio de base
de datos, codificacion o programacion, mplementacion y habilitaciéon en el
servidor, digitacién y/o traspaso de datos, puesta en marcha.

En cada una de estas etapas se deberd documentar los avances,
observaciones, nuevos requermientos, etc., en la carmpeta del proyecto, el
cualquedara como insumo para futurasmodificaciones.
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Ia entrega del producto debera quedar plasmado en una carta tipo de
conformidad delaplicativo o de loscambiosrequerndos.

EXIGENCIAS DEMODUOS EN 10S SISIEMAS INFORMATICOS.

a) Tdo sistema nuevo desamollado poreldepartamento de informatic a
debera considerar aspectos de acceso de usuaro y pemnisos a los
sistemas, con habilitacion de credenciales temporales y que los
usuarnios las puedan cambiaral momento de su primeringreso, y que
despuéslaspueda cambiarperndédicamente a voluntad o exigible por
fecha de caducidad.

b) Se debera considerardentio delmodelamiento de datos,la opcionde
almacenarla informaciénde almenoslassiguiente stransac cionesque
pudiesen ocumren elsistema como, porejemplo:

e Ingreso de usuarios al sistema, almacenando fecha y hora de
acceso.

e Creacidnyelimmnaciénde usuarosen elsistema.

e Fecha yhora de cambio de contrasenas.

¢ Movimientos de los registios (update, nsert, delete) guardando la
fecha,la hora y elusuario que realizo elmovimiento.

H PROCEDIMIENIO DERESPAIDO DE SERVIDORES.

OBJEIIVO.

H Objetivo del siguiente procedimiento es dejar establecido las nomas
mimimas a desamollar para resguardarde forma eficiente la totalidad de la
informacion que se encuentra almacenada en los diferentes servidores con
que cuenta la municipalidad de Osomo.

PROCEDIMIENTO DE RESPAIDO.

Hrrespaldo de informacién, copia de seguridad o backup como téminosde
uso comun dentro del ambito informatico, no esotra cosa que una copia de
la nformacion deldispositivo primario en uno o varosdispositivossecundaros,
ello enelcaso de que el pimerdispositivo (disco principal o servidores) sufran
una avena electromagnética o un eroren sus estructura logica, sea posible
contarconla mayorpare de la nformacidnnecesara para continuarconlas
actividadesrutnarnasy evitarperdida generalzada de datos.
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Ios servidores con que cuenta la municipalidad de Osomo, almacenan la
totalidad de la informacidnde lossistemasmunicipales,esporellosque esde
vitalimportancia mantenerprotocolosde resguardo de informacién.

Se cuenta con varos servidores primarios y secundarios para la totalidad de
la nformacién que los sistemas de gestion municipal ya sea amendados o
elaboradosporelpropio departamento de informatica.

Para la plataforma de sistema de gestion municipal se cuenta conun servidor
central con base de datos, también hospedara las aplicaciones web
requerdas por la municipal y todos los archivos ejecutables del sistema,
ademas se cuenta con un seridor de respaldo en la municipalidad que
cumple la funcién de respaldarla base de datosencaso de falla delservidor
central

Porla complejidad de losprocesosyportratarse de informac ién e stric tame nte
confidencial, todosestos procedimientos se encuentran insertos en elmanual
de respaldo de seridores, documento que sera disefiado para este finy de
acceso solo alperonalll

g) PROCEDIMIENTO DERESPAIDO DEESIACIONES DE'TRABAJO

OBJEIIVO.

Definirloslineamientos generales aplicablesa los sistemas de informacion de
cada estacion de trabajo de las dependencias de la Municipalidad de
Osomo, en lo referente a los procedimientos de respaldo, custodia y
recuperaciénde la informacién.

AICANCE

H presente documento descrbe las politicas de copias de respaldo de
mformacién y almacenamiento junto con los procedimientos y mec anismo s
para la realzacion de lasactividadesrelacionadas,conelfinde apoyara los
usuaros de servicios de tecnologia a reducir los impactos de los riesgos
generados porfallasen la prestacién de sewicios mtemosy extemos de las
unidadesque involucrenla pérdida totalo parcialde informacién.

Para todaslasunidades, los tipos de archivos autorizado para realizarcopia
de seguridad (respaldos) seran solo de tipo documentos Word o PDE, planillas
electonicas Excel presentaciones PowerPoint, o cualquier otro tipo de
mformacién que se desee resguardar.

PROCEDIMIENTO DE RESPAIDO.

Cada usuaro tiene asignado una cuenta OneDrve de 1IBde capacidad, la
cual podra acceder a través de su cuenta de coneo institucional, para
mantenery gestionarla informacién que se quiera respaldar.
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Ia seleccion de la informacién debera ser definida por cada usuaro que
tenga asignado un equipo computacionaldonde se almacene informacién
instituc ional.

Con este procedimiento cada unidad podrda mantener la mmformacién
respaldada como una copia de seguridad en un espacio ajeno y seguro al
medio localque se genero.

Solo cuando se tenga que realizarmantencién de alguinequipo porproblema
técnico, el departamento de mformatica procedera a realizar un respaldo
provisorio no siendo responsable de la perdida de informacién.

h) PROCEDIMIENTO DE SOPORIEINFORMATICO.

OBJEIIVO.

H presente prmcedimiento establecerda las diectrices necesaras para
efectuar un soporte informatico ya sea forma presencial como remoto de
parte deldepartamento de informatica a todaslasestacionesde trabajo que
cuente la municipalidad de Osomo.

PROCEDIMIENTO.

Hsoporte mformatico esla asistencia técnica que elpersonal de informatic a
realiza a todos los usuarios del sewicio, esta asistencia puede realzarse en
forma presencialo remota.

Tdo requermiento de soporte, debe sersolicitada porelusuaro a travésde
los medios formales establecidos, entre ellos tenemos la plataforma web
habiltada para tal efecto (sistema imoticket) o en su efecto el coneo
electronico o de forma telefonica.

En caso que los medios utlizados sean telefénicos o través de comeo
electionicos, estos deber ser solicitados a la secretara de la unidad de
mformatica, numero 64 2 264233 anexo 4233 o mformatica@imo.cl,
respectivamente. Dichosrequermientosdeberdn seringresados porpersonal
de informatica alsistema de requermientos para su posteriorseguimiento.

Dichosrequermientosseran asignadosa algun funcionaro deldepartamento
de nformatica para surealizacién segunlosplazosestablecidos.

Soporte remoto.

Serd la primera instancia de soporte que deberd optar el funcionaro del
departamento de mformatica y tendra porobjeto darsolucié n remotamente
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y en forma instantinea a diferentes requermientos a peticion del usuaro
asignado al equipamiento sin la necesidad de asistir presencialmente al
recinto donde se encuentra elequipo con problema, entre ellostenemos, por
ejemplo: instalacién de software autornzado, mstalacién de impresoras,
scanner,asesordasycapacitacion de ofimatica, etc.

Para teneracceso alequipo remoto se debe contarconla autorzacion del
usuaro.

Para llevar a efecto el soporte remoto es necesario tener instalado en el
equipo emisory en elreceptor (el equipo que se quiere tener acceso) una
aplicacién de acceso remoto.

Ia municipalidad de Osomo y a través de su departamento de informatic a
mstalara en todos los equipos municipales la aplicaciéon licenciada para
acceso remoto ANYDESKy este serd configurado con unnombre de usuaro y
clavespara teneracceso.

Hsoporte remoto se efectuard en equipos que se encuentren en cualquier
recinto municipal o recinto particular, previa autorizacién del usuario, quien
solicite dicho soporte.

Soporte presencial

H soporte presencial implica que funcionaros del departamento de
mformatica, debido a que no pudieron efectuar el soporte remotamente,
deberan concumirin personalmente a los recintos donde se encuentra el
problema a solucionarsegun elrequermiento solicitado porelusuaro yenlos
mejores tiemposde respuesta considerando para esto, carga de trabajo del
funcionaro asignado, distancia, disponibiidad de movilizacién, urgencia de
continuidad operativa, etc.

UIIIZACION DESISIEMA DE REQ UERIMIENTOS,

Para la solicitud de algun requermiento, el departamento de informatic a
pondra a disposicién una plataforma web (Imoticket) en la cual el usuaro
podra solicitar digitalmente, hacer seguimiento y consultar fecha de
respuesta y solucién, respecto a cualquier requermiento que se haya
solicitado.

Hmodo de acceso serd enforma individualo sea cada usuaro podrd ingresar
consusrespectivascredencialesotorgadasporeladministradordelsistema o
a travésdelpersonalde informatica, la cualdebera servalidada porusuaro
a quien haga referencia elrequermiento.

Tdo tipo de soporte debera seringresado a dicho sistema para realizar el
respectivo seguimiento de losprocesos,ademasdebera quedarreflejado en
dicho sistema la respectiva carga de trabajo de los funcionaros del
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departamento de mformatica. Esto udltimo solo podrin tener accesos los
usuarnos autorizados.

i) PROCEDIMIENTO DE SOPORIETHERONICO.

OBJEIIVO.

Hobjetivo de este apartado esdescrbirlosdiferentesprocedimientosa seguir
por algun requermiento que tenga que vercon la asignaciéon, reporte de
falla, actualizacion, y/o habilitacion delserwvicio de telefonia fja municipal

ANIECEDENIES.

Hservicio de telefonia municipal se encuentra extemalizado y se cuenta con
aproxmadamente 620 nimeros telefonicos repartidos en 34 recintos. Entre
ellos estan Edificio Consistorial con 200 teléfonos, Edificio atencién al vecmo
con 180, lery 2do Juzgado Policia Iocal, Recinto direccién Diimaao con 35
teléfonoscada uno, pornombrara losde mayorcantidad.

Ademas, hay que considerar que todos los teléfonos municipales funcionan
contecnologia IP, y porlo mismo se necesita la existencia de un punto de red
para su funcionamiento.

Ia numeracién y el equipamiento fisico en ningtn caso es de propiedad
municipal

ASIGNACION.

Ia cantidad de teléfonosde cada recinto eslimitada de acuerdo alproyecto
vigente conla empresa proveedora delservicio telefonico. Esporello que se
debe nomarsu buen uso y asignacion.

Ia asignacion de cada teléfono esta sujeta a la disponibiidad, necesidad e
mportancia de las funciones que desanolle Ia unidad o funcionario a quien
se le desea asignarelteléfono.

Para asignar un teléfono se puede ocupar un teléfono ya existente o un
telé fono nuevo sihubiese. Enamboscasosla solicitud debe serrealizada con
lasjustificacionesdelcaso poreljefe directo o directorrespectivo hacia eljefe
deldepartamento de informatica o quien lo subrogue, quien dara respuesta
segun la disponibilidad existe nte.

Dentio de la solicitud se deberd indicarlos siguientes datos: a que usuaro o
unidad se le esta solicitando elteléfono, y que servicio necesita (anexo, salida
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red fija, salida celular,etc.),y en qué oficina se deberd instalar. Esto ultimo es
de gran importancia ya que dicha oficina debe contarcon un punto de red
disponible para su instalacién.

Una vez autornzado la asignacién, se deberd proceder a la instalacion del
aparato ysino se cuenta conuno, se deberd solicitarelaparato a la empresa
proveedora delservicio para suinstalacion siexistiera disponibiidad.

H usuaro debera mformar al departamento de mformatica la numeracién
asignada, para ser registrado en la agenda telefénica web municipal,
ademasse deberd actualzarelnombre delusuario en elteléfono a travésde
la plataforma comespondiente.

RFPORIEDE FAITA.

Cada problema presentado poralgun teléfono deberda serreportado porlos
canalesvistos, esdecirdirectamente en elsistema de requermiento imotic ket
o via comeo electronico,dirigido a la cuenta de mformatica@imo.cl,y encual
se deberd indicar el nimer de teléfono completo, el anexo, usuaro y
descrpcion del problema, con copia aljefe titularo suplente de la unidad y
al I'0. responsable o telefénicamente a la secretara deldepartamento de
mformatica.

ACTUAIIZACION Y HARITIACION DE SERVICIOS.

Generalmente existe muc ha moviidad de pemsonaldentio de la organizacion
yesporeso que esnecesario actualzarperédicamente lasasignacionesde
losteléfonosque se ven afectadosporalgin cambio de este tipo.

Si un funcionaro es cambiado de oficina o de departamento y existe la
intencion y la posbiidad de mantener el nimer telefonico, ese usuario
puede llevarse elteléfono previa autorzaciénde sujefe directo,elcualdebe
ser informado al departamento de mformatica para su actualizacién en la
agenda teleféonica.

Si un funcionaro es cambiado, removido y/o reemplazado por ot
funcionario y se desea mantener el teléfono para el nuevo funcionaro, o
simplemente se desea cambiarel nombre del teléfono, se deberda informar
igualmente al departamento de mformatica poreljefe de la unidad para
proveera su actualizacion. Dicha actualizacién se debera realizar basando
enlo ndicado enelmanualde administracién de teléfonos.

Thmbién existe la posbiidad de habiitar sewicios a cada teléfono,
principalmente los serviciosde lamara anexo, llamadasa teléfonosmraleso
nomales, salida a celular, lamadas intemacionales, etc. Fstos deber ser
solicitado por el jefe de la unidad respectiva y una vez autorizados se
procederd de acuerdo a lo indicado en el manual de administracién de
teléfonos,enla seccion cuentas extensiones.
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Posibles problemas de teléfonos:

e Problema de conectividad: Thdoslosteléfonos de los recintos: Ed ific io
consistorial, Edificio Atencién al Vecmo, recinto Diimmaao, recinto
Amtahuer, Juzgado de Policia local, Museo y archivo Histérco,
Bblioteca central, cementerio municipal de Rahue alto, recinto Vila
Olimpica, recinto Direccion de Operaciones, Mercado Municipal y
Centro culturalde Osomo cuentan con una plataforma de telefonia IP
controlada por Switch Poe y configurada con vlan de voz y datos.
Cuando esto ultimo se desconfiguran en el visor del teléfono sale el
mensaje “buscando IP’ yenesoscasoshay que probarelteléfono en
otro punto de red, ojala donde exista otro teléfono delmismo modelo.

o Cortes de luz: alexistircorte de luz los equipos después de algunos
minutos se apaganydejarde entregarservicio a losteléfonos.

e HFincionesdelteléfono: cada teléfono trae funcionesconfigurablespor
el usuano, entre ella tenemos, desvios de llamadas, lamadas en
espera, DND activado o teléfono sin volumen. Revisar si algunas de
estasfuncionesestidn activadaso desactivadassegunsea elcaso.

j) PROCEDIMIENIO DE USO DECORRED HECTRONICO INSHIUCIONAL

OBJEIIVO

H objetivo del presente procedimiento es formalizar la creaciéon, uso y
manipulacién delcomeo electronico institucional para todos los funcionarios
municipalesque sean autorizadosa contarcon esta hemramienta.

ANIECEDENIES

Ia Municipalidad de Osomo, a través de su departamento de mformatica,
proveera, tanto a los funcionaros como a lasdirecciones, departamentos u
oficinasmunicipalesuna cuenta de coneo elec trdonic o instituc ional.

Tdos los funcionaros de planta y a contrata contaran con un comeo
electronic o mstitucional Ios funcionarios a honorarios se le asignara coneo
electronico sies solicitado por su director o jefatura respectiva si solo sila
solic itud se a justificable.

Cada cuenta de conmeos municipal estard bajo eldominio imo.cl, en cambio
las cuentas de comeo del departamento de educacion estardn bajo el
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subdominio daem.imo.cly las del departamento de salud estardn bajo el
dominio salud.imo.cl

Cada direccién,departamento uoficina contara con una cuenta de coneo,
la cual serd utlizada por sus respectivas secretaras o por sus encargados
segun comesponda.

Ioscomeosserdan de uso exclusivo para temas institucionalesy loscontenidos
de estosserdin de propiedad municipal, no obstante, para teneracceso a la
mformaciénde dichoscomeosse debe tenerla autorzacién delusuario.

Para teneracceso a cualquiercuenta de comneo nstitucionaldesde cualquier
equipo se deberda escrnbir la siguiente direccién web webmailimo.cl en
cualquier navegador e ingresar las respectivas credenciales asignadas
previamente alusuario.

FSIRUCTURA.

Ios comeos una vez autorzado, seran creados por el departamento de
mformatica y se le asignara una cuenta segun la siguiente e struc tura.

Sila cuenta de comeo sera de un funcionaro, el comeo tendra la siguiente
estructura: primer nombre, punto, primer apellido amoba dominio (imo.clo
salud.imo.cl o daem.imo.cl). ejemplo si es usuaro se llama Pablo Castilo
Andrade ypertenece a la municipalidad,sucomeo serd pablo.c astillo@imo.cl

Si existiera concordancia entre nombre y apelido de dos funcionarios se
debera agregarla prmera letra del segundo apellido a continuacion del
apelido patemo. Bemplo: si existieran dos Pablo Castillo el comeo sena:
pablo.castlloa@imo.cl o el apelido matemo completo, por ejemplo
pablo.castilloandrade@imo.cl

Ia cuenta creada ademascontard con una contrasena,la cual, almomento
de sercreada poreldepartamento de informatica, éste deberd generarla
respectiva password temporal, la cual serd informada al usuaro usando la
mejorvia comunicaciéndirecta. Esta contrasefia deberd sercambiada porel
usuaro al momento de ingresar por primera vez a su cuenta, que serd
generalmente almomento de la nduccién de uso respectiva.

Sila cuenta de comeo es para alguna dieccién, departamento, oficina o
unidad, ésta debera sercreada con elnombre masreferencial posible.

Ia clave temporal generada por el departamento de mformatica serd
especificada enelmanualde claves.
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SOIICTIUD DE CUENTA DECORRHD.

Ia solicitud de creaciénde coneos, para algin nuevo funcionaro debera ser
solicitada porimotickety en primera mstancia porla Direccién de Personal o
poreldirectoro jefe respectivo o quien lo subrogue.

Ia solicitud de una cuenta de comeo para una unidad municipalo programa
especifico debera ser solicitada por el director respectivo o jefatura o
encargado de la unidad y ademas deberd ser autorizado porel jefe del
departamento de nformatica.

INDUCCION DEUSOS DECORRH) HECTRONICO

Una vez creado el comeo electrdnico institucional, el departamento de
mformatica debera procedera realizarla respectiva induccion de uso del
mismo. Dicha induccién se realizar se forma presencial o remota segun se
estime conveniente. En dicha induccion se abarcardn los siguiente s temas:

e Ingreso a la plataforma de coneo (actualizacion de contrasefia)

e Manejo de envio yrecepciénde comeo electidnico.

¢ Mantencidn delbuzén delcomeo electrénico.

e Parametrzacién basica de pie fima, mantenimiento de comeo
electronico,usosde calendario (basico).

BAJA DECUENTA DECORRED.

Tdas las cuentas de coneos se podran bloquear o dar de baja, previa
solicitud y autorizacién deldirectoro deljefe de unidad a la cualpertenezca
elusuario propietario delconeo.

Se bloqueara o se dara de baja una cuenta de cormreo como lo indica en el
pamafo anteriory porlassiguientes razones:

e Dejarde serfuncionario municipal

e fallecimiento delfuncionaro.

e Producto de unhackeo de la cuenta. (se creard otra).
e Porno uso de la cuenta porparte de unidad asignada.

Iascuentasde comeosbloqueadasse mantendrin enese estado durante al
menos6 meses, posteriora eso seran elimmmadas, pero se dejarda unregistro de
tal situacién.

Porcualquierinconveniente que ocuma conrelacién aluso de una cuenta de
comeo enparticulareldepartamento de informatica procederd a cambiarla
clave de acceso a dicho coneo, mientras se comia el inc onveniente.

Para elmmar una cuenta de comeo, se debera respaldar si se estima
conveniente toda la informacién que esta contenga y quedara a disposicién
de la unidad comespondiente para su posteriorconsulta.
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OHBIGACIONES Y RECOMENDACIONES EN ELUSOS DECORRHD
HHECTRONICOS

Ios comeos electonicos institucionales deben ser wutlizados
formalmente ydebe mantenerse a resguardo porelusuaro finalalque
se le asigna la casilla de comeo electronico en post de evitar y/o
minimizaraccesosno autorizados. Sielusuaro no tiene precauciénen
suuso come elresgo de vulneracién de sucasila electronica.

Tner la precaucion de contar con contraseflas seguras para los
comeos electrdonicos y la responsabiidad de no divulgar dichas
contrasefias de acceso alcomeo electronico. No se puede divulgara
tercermscualesla contrasena de coneo asignado.

Fsta estrictamente prohibido bomarcomeos de uso municipal que se
encuentren en la bandeja de entrada y bandeja de enviados, a
excepcidnde losde indole personalo promocionales.

Se advierte que los usuarios de comeo electionicos deben tener
precaucidnconlosarchivosadjuntosy/o a la ejecucion de programas
que se reciban poresta via. Revisar,comprmobarorgen, observaryleer
bien antesde abrrtodo lo que llega porestosmedios, ya que estosson
losprincipalescanalesde contagio de virus.

Iosusuariosdeberin efectuarpenédicamente (todaslassemanas) las
respectivas mantenciones de las diferentes campetas que cuente su
buzén, como, por ejemplo: elimmarlos comeos de las campetas no
deseadosycarpeta de eliminados,no mantenerconeosno leidoso en
calidad de bomador, elimmar todo comeo no mstitucional o de
promociones, etc.

Esresponsabiidad delusuaro, tenercuidado enelenvio de coneo con
archivo adjuntos, en donde estos no sobrepasen lo razonablemente
optmo con relacién al peso y cantidad de archivos adjuntos. Se
recomienda no sobrepasarméasde alla de 10MBen su conjunto por
comeo electrdnico.

FEs de obligatoriedad que todoslos usuarios con comeos electrdnicos
mstitucionales deben tener instalada y automatizada su Pie de fima
electonica, la cual serda fiscalzada por el Departamento de
Informatic a.

K Pie de fima electronica enlosconeoselectronicosdebe contarcon
los datos de identidad del funcionaro, nombre completo, profesidon,
cargo,direccion, teléfono, mensaje de confidencialidad, Seguin noma
técnica para los 61ganos de la administracién del estado sobre
seguridad y confidencialidad.

Iascuentasde coneo son personalese intransfenbles.

Ningiun funcionario debe wutlizar un comeo que no esté bajo su
responsabilidad (suplantacion de identidad)

No comprometera la nstituciéon, porejemplo, con elenvio de coneos
electonicosdifamatorios, discimmatoroso para uso de hostigamiento
0 acoso de cualquiertipo,comprasno autorizadas, etc.

Para los temas de contactos personales (uso a nivel particular) se
recomienda utlizar otras cuentas de comeo personales como ser de

Pan Informético Municipal




W Plan Infoomatico

¥
L

Fecha 08/04/ 2026
Version v.2.0
Pagina 49 de 64

tipo Gmai, Outlook (Hotmail), Yahoo!, etc. (Hemplos de Contactos

personales, con instituciones financieras,

con tiendas de retai,

supemercados, sapres, AFPs, Servicios de Impuestos Intemo s, Re gistro
Civi, colegios, universidades, Tendas, tiendas de descargas de

aplicacionescomputacionales, Ec.

INDICACIONES PARA TA CREACION Y CONHGURACION DEUN PIE DE HRMA

DEUN CORRHD HECTRONICO.

Tdoslosconeoselectronicosinstitucionalesde la Municipalidad de Osomo
deberanllevaradosada elpie de fima electrdnico de identificacion de

usuarno propietario de dicho comeo.

Hpie de fima electronico debera contenerlos siguientesdatos.

¢ Nombre delpropietario delconeo.
e Profesion (optativo).
e Cargo.

e Nombre Institucién (en este caso debe serMunicipalidad de Osomo).

¢ Domicilio Oficina.

e TeléfonosOficina y Anexo, celular(este ultimo esoptativo).

¢ Nombre pagina web institucional. (www.municipalidadosomo.cly

www.imo.cl).
e Mensaje de confiabilidad.

e Ademas,debe de contarconlogo institucional.

Hmensaje de confiabilidad en elsiguiente:

“Fste mensaje y sus adjunitos se dingen exclusivamente a su de stinatario(a),
puede contener informacion privilegiada o confidencial y es parma uso
exclusivo de la persona o entidad de destino. Si no es usted. el de stinatano
indic ado, queda notificado de que la lectura, ulilizacion, divulgacion y/o
copia sin aultonzacion puede estar prohibida en vitud de la legislacion
vigente. Si ha recibido este mensaje por enor, le rogamos que nos lo
comunique inmediatamente por esta misma via y proceda a su inmediata

destruccion.”.

H pie de fima electrdnica deberd estar en todos los comreos enviados y
respondidosycontoda la nformacién actualizada aldia.

Hdepartamento de Informatica, capacitara y prestara la respectiva asesona

enla implementaciéon de este instrumento.
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k) PROCEDIMIENTO Y USO DEHRVIA HECTRONICA AVANZADA.

OBJEIIVO.

Enlosultimosafiosla abertura de procesosy serviciosmunicipalesa travésde
la web hacia los continbuyentes ha tomado especial consideracién y ha
ganado en importancia. Por un lado, le pemite al contrbuyente realizar
trimite smunicipales a cualquierhora y desde cualquierlugary porotro lado
a la municipalidad agilizarsus procesosy brindarasiuna respuesta eficiente y
rapida a lasnecesidadesde sucomuna.

H proceso de transformacién digital en chile, nace la necesidad de fimar
electonicamente los tramites y comprobantes de los procesos realizados a
travésde intemet que ofrece la municipalidad de Osomo, como porejemplo
lospemisosde circulacidon,laspatentesmunicipales,certificado de Direcciéon
de Obras, entre otras.

Esporello,que esde vitalimportancia masificare incentivareluso de la fima
electronica avanzada dentio de procesosy funciones ntemas porparte de
Ios funcionaros municipales, que en algunoscasos se hace también exigible
segun la nomativa legalporalgunosorganismos gubemamentales.

ANIECEDENIES.

Ia incorporacion de fima electronica a documentos electronicos en la
admimnistracién publica estda regulada porla ley 19.799 y sus reglamentos
conmespondientes que establecen entre otros que losdocumentos deben ser
fimadoscon fima electidnica avanzada.

Io anteror se ve reforzado poreldictamen de la contraloria general de la
republica Nro. 29.845 con fecha 07.06.2010 que les otorga validez a los
pemisos de ciculacién emitidos por intemet siempre y cuando se generen
con fima electrdnica avanzada y comprobando todos los requisitos
establecidos porla ley de transito como son la revision técnica vigente y la
contratacién del segumw obligatorio de accidentes peronales para el
ve hic ulo.

Enconsideracion a losrequermientos indicadosen elpamafo anteriores que
elmunicipio de Osomo ha incorporado desde ya hace un tiempo eluso de la
fima electronica en forma desatendida dentro de los sistemas de gestion
municipalenlosdocumentos emitidos.

Adicionalmente, también se estd implementado en forma paulatina y de
acuerdo a la exigencia presentadas por organismo gubemamentales, la
utiizacion de fima electrdnica avanzada a través de fimagob serwvicio
disponible y personalizable a usuaro delestado que lo necesiten, como asi
también de la utlizacién de fima electrdnica simple habiitada por el
organicismo local
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Componentes que conforman la plataforma de fima electonica en forma
desatendida.

Para emitirun documento con fima electronica avanzada se requieren de

los siguiente s componentes:

1.

Una interfaz de comunicacion entre las aplicaciones web (Ej. sistema

de pago de pemisosde ciculacion) y elservicio de fima electronica.

e Como interfaz la plataforma de fima electrdnica considera un
servicio web que recibe prncipalmente parimetros sobre el
fimante de documento y los datos en formato XML que se
incorporaran en el formulario arxchivado en la plataforma para la
creacindeldocumento con fima electronica avanzada.

Fmaselectronicasde losfuncionarosque fimarin losdocumentos.
e FKstas pueden ser avanzada, otorgadas por fimagob o simple
otorgadasde forma intema.

Un servicio de generacion de documentos.

o Ipsdatosrecibidosa travésdelservicio web sonentregados,conla
parametrizacion comespondiente, a un servicio de generacion de
documentosque combina losdatoscon elformularo almacenado
generando los documentos que son enviados al HOM para la
aplicacién de la fima electrdnica.

e Ia plataforma considera la generacion simultinea de documentos
en formato XMLy PDFpara cada documento a fimar.

Un repositorio de documentos electrdnicos que almacena en forma

segura losdocumentosemitidosy fimadoselectrdonicamente.

e Hsistema de Gestion Municipal cuenta con una base de datosde
alto rendimiento que administra todos los documentos
almacenados en el repositorio y pemite una rapida y eficiente
busqueda de losmismos.

e Halmacenamiento se considera porun minimo de 6 anosque eslo
que exige laleyde documentoselectronicos.

Una interfaz de consulta y disponibilizacién de documentos fimados

elec tronicamente.

e Ia ley de documentos electronicos establece que para los
documentos fimados electronicamente debe existir una interfaz
publica de consulta de manera de verficarla autenticidad de los
mismos.

e Ia municipalidad de Osomo cuenta con una aplicacion web de
consulta de documentos a través del identificador tnico o QR
asignado a cada documento electronico fimado y generado a
travésde lossistemasImoDocs.
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D) PROCEDIMIENIO DE CONTROLDECAMBIOS DESISIEMAS INFORMATICOS.

OBJEIIVO

FEste procedimiento aplica a modificaciones tanto para solicitar, evaluar,
desamollar e implementar cambios en los sistemas mformaticos municipales,
asegurando contol, trazabiidad y comecta gestion de lasmodificacionesya
seaincorporacidnde nuevasfuncionalidades,comecciénde enores,cambios
enreporteso documentos generados porlos sistemas municipales y mejoras
solicitadas porlasdistintasunidadesdelmunicipio.

PROCEDIMIENTO.

Ia unidad solicitante identifica una necesidad de modificacion o mejora en
un sistema municipal y envia la solicitud a través de imoticket indicando
sistema afectado,descrpciéndelcambio y su justificacién, el De partamento
de Informatica analiza la viabiidad técnica, impacto en el sistema y tiempo
de desamnvolo.

Sila solicitud esviable, el Departamento de Informatica realizara eldesamollo
o modificacion comespondiente, posteriora eso se realizan pruebastécnicas
mtemasde depuracién para verficarelcomecto funcionamiento delcambio.

Ia unidad solicitante revisa elcambio implementado y confima que cumple
con lo solicitado. Una vez validado el cambio, se implementa y se dejara a
disposicion para uso de losfuncionaros.

H Departamento de Informatica registra el cambio de modificaciones del
sistema enla bitAcora respectiva delsistema Imolicket.

En el caso que las modificaciones solicitadas sean de sistema amendados,
dicha solicitud generada porlmolicket, serd denvada alrespectivo inspector
técnico delservicio, para que a travésde élse canalice elrequermiento y el
respectivo seguimiento, el cual deberd informar si existe factibilidad, si tiene
costo asociado, y que plazosde implementacion tiene mvolucrado. hda la
informacién requerida deberserinformada a travésde Imo'lic ket.

m) PROCEDIMIENTO DEINTERCAMBIO DEDATOS ENIRE SISIEMAS Y
SFRVIDORES.

OBJEIIVO

H objetivo del presente prmcedimiento es establecer las directrces,
condicionesymecanismosnecesarospara elintercambio seguro,controlado
y eficiente de datos entre los distintos sistemas informaticos y servidores que
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forman parte de la infrae struc tura tecnolégica municipal, ya seande cardcter
mtemo o extemo.

GENERAIIDADES

Hintercambio de datos entre sistemas constituye una actividad crtica para
la operacién municipal, pemnitiendo la integracién de informacién entre
plataformas de gestion, sistemas web, bases de datos y aplicaciones. Este
proceso deberda realizarse bajo crterios de segurdad, mtegndad,
disponibiidad y trazabiidad de la mformacion.

Tdo intercambio de datos debera estar debidamente autorizado por el
Departamento de Informatica quien evaluard la factbiidad técnica, la
pertinencia delflujo de informaciénylosrnesgosasociados.

Hpresente procedimiento se enmarca enlasbuenaspricticasde segurdad
de la mformacion, considerando lneamientosestablecidosenla noma NCh-
ISO 27002:2009, particulamente enlo relativo alcontrolde accesos, segurdad
en las comunicaciones y gestion de operaciones. De igual forma, se
consideran las disposiciones del Decreto N° 12 del 2023, que establece la
Noma Bcnica de nteroperabiidad para losérganosde la Admimistraciéndel
Estado, junto con el Decreto N° 83 de 2005, que aprueba la Nomma TRBcnica
sobre seguridad y confidencialidad de los documentos electrdnicos, en lo
relativo alinterc ambio seguro y estandarzado de datos entre sistemas.

Se debera privilegiarel uso de mecanismos automatizadosy estandarnzados
de mtercambio,talescomo serviciosweb, APL conexionessegurasa basesde
datos o procesos programados, evitando en la medida de lo posble
transferenciasmanualesque puedancomprometerla mtegridad de losdatos.

DELCONIROLY RESPONSABIIIDAD

Serd responsabiidad del Departamento de Informatica o delencargado de
Ciberseguridad, defini, implementar y mantener los mecanismos de
mtercambio de datos, asi como documentar los procesos mvolucrados,
incluyendo orgen, destino, periodicidad, formato de losdatosy responsables.

Cada sistema involucrado debera contar con validaciones que pemitan
asegurarla consistencia de la mformacién transferida, evitando duplicidad,
pérdida o cormupcion de datos.

Ios accesos a los sistemas que participen en procesos de intercambio
deberan estar restringidos mediante credenciales seguras, y en lo posble,
mediante autenticacion automatizada con pemisos limitados segin el
principio de miimo prviegio.
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CONSIDERA CIONES DE SHGURIDAD

Tdo intercambio de datos deberd realizarse a través de canales segums,
utiizando protocolos que pemitan el cifrado de la informacion durante la
transmisié n.

Se deberd mantenerregistio de las transacciones realizadas entre sistemas,
pemitiendo la auditora y trazabilidad de losprocesos.

Queda estrictamente prohibido el mtercambio de informacion sensble
mediante medios no autorzados o sin las medidas de segundad
conespondientes.

DEIA FORMAIZACION MEDIANIE DECREID MUNICIPAL

Ia implementacion de mecanismosde intercambio de datosentre sistemasy
servidoresdebera serformalzada mediante Decreto Municipal, con elfin de
regular, autorzary dejarconstancia administrativa de dichosprocesos.

Dicho decreto debera indicar, a lo menos, el sistema, servicio o aplicacién
mvolucrada en el intercambio, el objetivo del mismo, las unidades
responsables, los tipos de datos a intercambiar y el mecanismo técnico
utiizado, debiendo ajustarse a los estindares definidos en la nomativa de
mnteroperabilidad vigente.

Asimismo, deberd dejarconstancia de que los mecanismos mplementados
cumplen con las condiciones de segurdad establecidas en el presente
procedimiento y en la nomnativa aplicable.

n) PROCEDIMIENTO DE CONIROLDEIOGS DETRANSACCIONES EN SISIEMAS Y
SFRVIDORES.

OBJEIIVO

H objetivo del presente procedimiento es establecerlas directrices para la
generacidn, almacenamiento, revisin y contiol de los registros de
transacciones (logs) generados porlos sistemas informéaticos, aplicacionesy
servidores municipales, con el fin de asegurar la trazabilidad, auditora y
deteccibnde eventosrelevanteso anémalos.

GENERAIIDADES

Ioslogsde transaccionescomesponden alregistro de actividadesrealizadas
en sistemas, aplicaciones y seridores, mcluyendo accesos de usuaros,
modificacionesde mformacidon, ejecuciénde procesosy eventosdelsistema.
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Tdoslos sistemas desanollados o implementados porel municipio deberan
considerarmecanismosde registro de logsque pemitan identificaral usuario,
la fecha, hora y tipo de acciénrealzada.

Iosservidores deberdan mantenerregistros de eventos del sistema operativo,
servicios, accesos remotos y cualquier otra actividad relevante para la
seguridad yoperacién de la infrae struc tura.

Hpresente procedimiento se enmarca enlasbuenaspricticasde segurdad
de la mformaciéon, considerando lneamientos establecidos en la nomma
chilena NCh-ISO/IEC 27002:2009, particulammente en lo relativo al registio de
eventos, monitoreo de actividades y control de operaciones. Asimismo, se
sustenta en la nomnativa vigente aplicable a losérganosde la Administracién
delEstado en matera de seguridad de la informacién, protecciénde datosy
gestion de activosde informacién.

DELATIMACENAMIENTO Y RESGUARDO

Ios logs deberan almacenarse en ubicaciones seguras, con acceso
restringido unicamente al personal autonzado del Departamento de
Informatica.

Se deberdn definir periodos de retencion de los registros, de acuerdo a la
criticidad de la informaciénya lasnecesidadesde auditora mstitucional

En caso de ser necesaro, los registros podrin ser respaldados en medios
extemoso sistemascentralizadosde monitoreo.

DEIA REVISION Y MONITORED

H Departamento de Informatica debera realizar revisiones periodicas de los
logs, con el objetivo de detectar accesos indebidos, enores de sistema,
mntentos de intrusion o cualquiercomportamiento anémalo.

Se podran implementar mecanismos automatizados de monitoreo y alertas
que pemitan identificareventoscrticosen tiempo real

Ante la deteccion de eventos megulares, se deberdn adoptarlas medidas
comectivas comespondientes, dejando registro formal de las acciones
realizadas, conforme a los procedimientos intemos de segurdad de la
mformacién.

Queda estrictamente prohibida la modificacion o elimimacién de logs sin la
debida autorzacidon, ya que estos constituyen evidencia fundamental para
procesosde auditora y seguridad de la informacién.

DEIA FORMAIZACION MEDIANIE DECREID MUNICIPAL

H presente prcedimiento debera ser formalzado mediante Decreto
Municipal,conelfinde otorgade validez administrativa y obligatoriedad para
todaslasunidades municipales.
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Dicho decrto debera establecer, a lo menos, la aprmbaciéon del
procedimiento de controlde logsde transaccionesen sistemas, aplicaciones
yserwidores,su ambito de aplicacién,la enumeraciénylosdatosa resguardar,
las responsabiidades asociadas al Departamento de Informatica y a las
distintas unidades municipales, asicomo la obligatoriedad de ¢umplmiento
de lasdirectricesestablecidasen elpresente documento.

Asimismo,eldecreto deberd indic arla entrada en vigencia delprcedimiento
y dejar constancia de que su incumplmiento podrd dar orgen a las
responsabilidades administrativas ¢ one spondie nte s.

o) PROCEDIMIENTO DEUSO DE'THCNICAS DE CIFRADO DEDATOS
OBJEIIVO.

Hobjetivo delpresente procedimiento esestablecerlasdirectricespara eluso
de técnicas de cifrado de datos en los sistemas mformaticos y plataformas
tecnologicas municipales, con el fin de proteger la confidencialidad,
mntegridad yseguridad de la informacion.

GENERAIIDADES

H cifrado de datos conmesponde a la aplicacion de métodos que pemiten
transformarla mformacidnenunformato legible para tercerosno autorizados,
siendo una medida fundamental para la proteccidn de datossensibles.

Huso de técnicasde cifrado deberd aplicare tanto en el almac enamiento
de la mformacidncomo ensutransmisibn a travésde redesimtemaso extemas.

Hpresente procedimiento se enmarca enlasbuenaspricticasde seguridad
de la informacién, considerando lineamientosestablecidosen la noma NCh-
ISO 27002:2009, particulammente en lo relativo a la proteccion de la
mformacién, gestion de claves crptogrificas y seguridad en las
comunic aciones. Asimismo, se consideran las disposicionesdel Decreto N° 83
del ano 2005, que aprueba la Noma Tcnica sobre segurndad y
confidencialidad de losdocumentoselectidnicos, junto con el Decreto N° 12
delano 2023, que establece la Nomna Tcnica de Interoperabilidad para los
6rganos de la Administracién del Estado, en lo relativo a la proteccion de
datosen transito y almacenamiento.

DELUSO DELCIFRADO
Se deberd implementarcifrado enlossiguientescasos:

- Tansmisiinde datosa travésde redespublicaso privadas.

- Acceso a sistemasmediante protocolossegums.

- Almacenamiento de informacidn sensible en bases de datos o
dispositivo s.
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- Respaldo de mformacién crtica.

Iasclavesde cifrado deberin seradministradas de forma segura, evitando
su divulgacion, reutlizacién indebida o almacenamiento en medios no
protegidos, debiendo considerar mecanismos de resguaro, renovacién
pernddica ycontrolde acceso.

DEIA RESPONSABIIIDAD

Serd responsabilidad del Departamento de Infformatica, o delencargado de
chberseguridad que se designe, defnir los estdndares, algorntmos y
hemamientas de cifrado a utilizar, asi como velar por su conecta
mplementacion enlossistemasmunicipales.

Iosusuarosdeberdn haceruso adecuado de losmecanismos de seguridad
implementados, evitando priacticas que comprometan la confidencialidad
de la nformacion o eluso indebido de credencialesy claves.

CONSIDERACIONES HNAIES

Tda nformacién considerada sensble o crtica debera contar con
mecanismos de prwoteccion mediante cifrado, siendo responsabiidad de
cada unidad velar por el comecto uso de los sistemas y hemamientas
proporcionadas.

DEIA FORMAIZACION MEDIANIE DECREID MUNICIPAL

[a implementacion de técnicas de cifrado en los sistemas informaticos
municipales debera ser formalizada mediante Decreto Municipal, con el fin
de establecerlos estindares técnicos obligatorios para la protecciéon de la
mformacién.

Dicho decreto deberd definir, a lo menos, lostiposde cifrado autorizados, los
algortmosy protocolos a utilizar, los nivelesde seguridad requeridos segun la
crticidad de la informacién, asi como las responsabiidades en Ila
admimnistracién de clavescriptograficas.

Asimismo, debera establecerlos sistemas, servicios o plataformas donde se
aplicardn dichas técnicas, asegurando su cumplimiento conforme a la
nomativa vigente y a las buenas practicas en materia de segurdad de la
mformacién.
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p) PROCEDIMIENIO DE CONTINUDAD OPFRATIVA.

FESIACIONES DETRABAJOS.

Ia contnuidad operativa de las estaciones de trabajo se garantiza con la
utilizacion de tecnologia actualzadas desde el punto de vista de hardware
como de software, estos ultimos totalmente licenciados, ademéas se
encuentran protegidoscon susrespectivos antivirus ac tualizados.

Siocumiera alguin problema de acceso,cada computadorposee una cuenta
de usuaro llamada mfommatica, la cual se encuentra habiitada como
admimistrador, y a través de esta se podra tener acceso y dar solucién al
inc onveniente.

Ademas, se cuenta con equipos de recambio por parte de la empresa
proveedora y por el departamento de mformatica, en caso que el
equipamiento no se pueda reestablecerencorto plazo.

SFRVIDORESY HARDWARE

Ia continuidad operativa delhardware y especialmente delservidorprncipal
estd garantizada porlossiguientesfactores:

e En caso de falla, existe disponiblidad de Soporte con asistencia
telefonica y asistencia remota de los respectivos proveedores de
servicios.

e Revision de visores de sucesos y log de emores de seridores para
detectarposibles enores de software y hardware. Este procedimiento
garantiza la continuidad operativa.

e FEn caso de falla de hardware, estos serdn cambiados en las
condiciones que segun lo estipule lasbasesde la licitacién que tenga
la municipalidad conelproveedorque preste elrespectivo servicio.

e Para garantizar una alta disponibiidad del serwicio y se eviten
intermupcionesenelservidorcentral se considera lossiguientesfactores:
0 Hserwidorcentralcontara con2 procesadores.

0 Se consideran configurar2 tagjetasde red para elseridor, encaso
de que fallara una, automaticamente se activara la segunda.

0 Hserwidorcontara con fuente de poderredundante.

0 Hseridorcontara con discos duros con tecnologia Hot-Plug que
pemite elreemplazo de undisco duro defectuoso sinnecesidad de
apagarelsistema.

0 Ibs discos durs seran configurados en RAID 5 porlo los datos
guardados en un disco serdn copiados automaticamente a otro
disco manteniendo una imagen de la nformacién guardada.
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SISIEMAS INFORMATICOS.

Sistema de Gestion Municipal SMC: Ia continuidad operacional de los
sistemasde gestion municipal SMC esta asegurada porlossiguientesfactores.

e Personal dedicado exclusivamente en la municipalidad por horaro
completo durante 3 diasa la semana.

o Servicio de atencién 24x7 respecto de losrequermientos de software.

e Asesoria enmatenasrelacionada en aspectoscontablesylegales.

e Software actualizado poranosde experiencia en matera municipal y
acorde a la nomativaslegalesy vigentes.

e Respaldo yrecuperaciénde datos,con perdida no mayora 5 minutos,
encaso de maximo desastre.

Sistema Informaticos desanvllados intemamente: la continuidad operativa
esta respaldada porlossiguientesfactores.

o Ipssistemassondesamolladosde forma intema porlosprofesionalesde
munic ipio,loscualesconocenendetalle la estruc tura de cada uno de
losmédulos.

e Iosaccesos a dichos sistemas se manejan en su mayorna en forma
inte ma (intranet).

e Ipsdatosde lossistemassonrespaldadosen forma periddica.

e Se cuenta con serwidores de reserva en caso de que los seridores
primarios presenten desperfecto fisico.

CIRCUNO HECTRICO.

En todoslosrecintos que cuenten con una red de datosde computacién se
ha propendido a implementar una red eléctica exclusiva para la
conectividad de equipamiento computacional, en la cual se han
considerado para una mayorsegundad y continuidad operativa, y se han
considerarlos siguientesaspectos.

a) Construccion de nueva malla de tiema.

b) Tdos los circuitos eléctricos se encuentran nommalizados de tal
forma que almenosporcada 5 enchufeseléctricos se consideran
elementos de proteccién eléctricas como automaticos y
diferenciales.

c¢) Ipsenchufesinstaladossonde tipo de seguridad Magic.

Ademas,todoslosracksde comunicacién cuentan con UPSde respaldo, que
esun dispositivo que, controla lasbajaso subidasde voltajesde comentesy
que, ademas gracias a sus bateras, durante un apagén eléctrico puede
proporcionarenergia eléctrica porun tiempo limitado a todoslosdispositivos
que tenga conectados. Fsto ayuda a que cuando el corte de suministio
eléctrico esmuy pequefio en tiempo, no se vea afectado la operatividad de
servicio y, por el contrario, dé la posbiidad en razén de la durabiidad del
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corte el poder apagar oportunamente y en forma conecta cualquier
dispositivo informatico.

Enelcaso deledificio principal, sielcorte se prolongara masde losesperado,
ademasse cuenta con un grupo electrdgeno de comente exclusivo para la
red de computacién. Este generador electrdgeno Diesel se activarda
aproximadamente 3 minutosdespuésde producido elcorte,y proporcionard
comente eléctrica y de forma continua a la red de computacién con una
autonomia de 6 horaso segunla cantidad de combustible que esta tuviese.
(la responsabiidad en autonomia disponible recaerd en la Dieccién de
Operaciones).

Para cualquier corte de suministro eléctrico del algin cicuito en las
dependencias de los recintos municipales se deberd comegir mediante los
tableros eléctricos nstaladosen cada dependencia y de loscualesestan a
cargo de la Direccién de Operaciones.

RED DEDATOSY SERVICIO DETHEFONIA.

Es importante destacar que los servicios instalados de red y telefonia, se
encuentran respaldados porlos mas altos niveles de calidad y segurndad,
caracterstica reconocida en el mercado de las Telecomunicaciones a los
servicios provistos por la compania de telecomunicaciones Rlsur y esta
compuesta de la siguiente forma:

e Red de Cableado Estructurado y circuitoseléctricos

¢ Red de Conectividad de Datose Intemet Institucional
e Accesosa Intemetvia Fbra Optica y ADSL

e Red de telefonia IPBX, Centrale sy CENIREX.

e Red de Tlevision Digital

Red de cableado estructurado.

H Cableado Estructurado de categora 6, 0 Cat 6 (ANSI TIA/EIA-568-B.2-1) es
un estandarde cablespara Gigabit Fhemety otrosprotocolosde redes que
es retrocompatble con los estindares de categora 5e y categorna 5. Ia
categorna 6 posee caracternsticasyespecificacionespara evitarla diafonia (o
crosstalk) y elruido. Hestindarde cable se utiliza para 10BASE-T 100BASE-"IX y
1000BASE'IX (Gigabit Ethemet). Alcanza frecuencias de hasta 250 MHz en
cada pary una velocidad de 1 Gbps. Ia conexién de los pines para el
conector RJ45 que en principio tiene mejornmunidad a interferencia amba
de 100Mbpsyesta basado enla nomma T568A.
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Tipologia de Red.

Ia tipologia de la red escogida para las redes de comunicaciones de los
recintosmunicipalesesde tipo estrella la cualpemnite conectarcada equipo
a un punto centrala travésde unrepetidoro concentrador(switc h).

Ia conectividad entre pisos, se realiza a travésde cable de fibra 6ptica.

Rlefonia IP.

En la red IAN de los recintos municipales se conectardn los aparatos
telefonicos IP directamente a los puntos de red. Estos temrminales vienen
provistos con un segundo port Ethemet donde se puede conectarel PC o
Notebook de cada estacidn de trabajo. Ia alimentacién de estos terminales
puede realizarse a travésde adaptadoresde energia localeso bien a través
de switch que proveeran PowerOver Fthemet (P.O.E).

Conlasconfiguraciones mencionadas previamente se garantiza una buena
continuidad operativa se todoslosservicios.

PIATAFORMA WEB

Ia plataforma web municipal contempla diferentes productos al servicio de
la comunidad y personalintemo delserwicio, entre ellos tenemos:

Hsitio web comporativo: enfocado a entregarinformaciéon ylinkde relevancia
a la comunidad accediendo a la direccion www.municipalidadosomo.cl o
www.imo.cl

Ia plataforma de serwicio de pagos onlne, se encuentra inserto en el sitio
cororativo delmunicipio y disponible 24/7.

Ia plataforma de intranet municipal: en ella se encuentra a disposicién con
datos intemos de los funcionarios para su consulta. Al igual que la anterior
ambas se conectan directamente a los motores de base de datos que el
munic ipio cuenta.

Ademas, también se cuenta con sitios web enfocadosa eventosy funciones
particulares, entre ellostenemos:

www.portalimo.cl y www.osomosmartcity.cl son plataformas enfocadas a
mostrar las imagenes de las camaras que se encuentran instaladas en la
ciudad de Osomo.

www.festivalosomo.cl: este sitio muestra imformacién del evento mas
importante que elmunicipio realiza.
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Para mantener la continuidad operativa de Ilas plataformas antes

mencionadasse cuenta conlossiguientesfactores:

o Ibs sewicios de hosting anmendados cumplen con los estindares de
seguridad y susinstalacionesofrec enmiiltiple snivele sd e infra e struc tura
redundante para satisfacer nuestra demanda de una infrae struc tura

de servicios inintemumpidos.

e Sistema de antivirus activadosy actualizados.

o Servicios de atencidon 24/7 en caso de reporte de falla o caida de

sistema.

e Respaldo constante de laspaginasporpare de losproveedores, para
activarelsericio encaso de instrucciény bormado de la informacién.

Ademas, se deberd aplicarelplande contingencia diseilado para talefecto.
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I PROPUESIA PIANES DETRABAJO.

A) PROPUESIA DEPIAN DECAPACIIACION

a) Presentacion Plan nformatico Municipal

Chanda explicativa para a dara conocerlosalcances del Plan
Informatico Municipal orientados principalmente a directores,
jefesyencargadosunidades.

Chada explcativa de los alcances del Plan Informatico
Municipal enfocado a Ilos usuaros finales (funcionarios
municipales) en aspectosde susincumbencias.

b) Capacitacion Uso de Conreo Hectonico Institucional, implementacion
Pie fima electidnica, uso de OneDrive.

Capacitacion en wuso eficiente del comeo electdnico
stitucional y confeccion de Pie fima electronica, ademasde
profundizarconcepto de respaldo enla nube. Enfocado a todos
los funcionarios municipales.

c¢) Resguardo de la informaciéon y seguridad fisica del hardware.

Capacitacion para adquinr conocimiento en aspectos como:
clasificacion de diferentes tipos de documentos informaticos,
compresidn de archivos, busqueda de informacién en una
unidad de almacenamiento, ordenamiento de informacidn,
capacitad de almacenamiento de discos intemos y extemos
segunelpeso de losarchivos, mantenimiento basico de equipos
computacionales.

Recomendaciones de resguardo fiskco en equipamiento
mformatico, pmoteccion de e quipamiento utilizand o
credencialessegurasy mediosde controlde acceso.
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B PROPUESIA DEPIAN DE CONIINGENCIA.

a. Se diseniara elrespectivo plande contingencia (veranexo).

C. PROPUESIA AN DEMANIENCION.

a. Se diseniara elrespectivo plande contingencia (veranexo).

D. POIIICA DESHGURIDAD DETIA INFORMACION.

a. Se adjunta la respectiva Politica de seguridad de la

Informacién. (verreglamento)
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