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MUNICIPALIDAD

OSORNO,

MAT.: APRUEBASE “POLITICA RELACION CON PROVEEDORES” DEL DEPARTAMENTO
DE SALUD MUNICIPAL.

DECRETO N°/15.0U3 / VISTOS:

El Departamento de Salud de la Ilustre Municipalidad de Osorno atendiendo
a la relevancia que implica alcanzar niveles adecuados de integridad, confidencialidad y disponibilidad de la
informacién, considera necesaria la creacion de la Politica Relacién con Proveedores basado en las normas
oficiales chilena Nch-ISO 27001/2013, con la finalidad de establecer lineamientos y criterios para dotar al
personal del Departamento de Salud de conocimientos, competencias y conciencia necesarios para cumplir
sus roles como guardianes de los datos sensibles.

CONSIDERANDO:

Que, el Departamento de Salud de la I. Municipalidad de Osorno tiene como
objetivo central brindar un servicio de calidad, aumentando su eficacia y eficiencia en sus procesos de modo
de servir mejor a la comunidad beneficiaria y entregar informacién de calidad,

El decreto N° 6398 del 17.05.2023 que establece proceso de visacion

documental de forma excepcional en caso de ausencia temporal en el Departamento de Salud,
\

Lo dispuesto en la Ley\‘N" 19.378 que establece Estatuto de Atencidn
Primarias de Salud Municipal;

El Decreto N° 01 del 02.01.2024 que aprueba las subrogancias para el afio
2024 de la llustre Municipalidad de Osorno;

Lo dispuesto en la Ley N°® 18.575 Orgdnica Constitucional sobre Bases
Generales de la Administracion del Estado;

El Reglamento N° 317 de fecha 28.07.2021, sobre subrogancia del Sr.
alcalde;

Que, en Decreto N° 9336 de fecha 12 de agosto 2019 se constituye “Comité
de Seguridad de la Informacién (CSI)” y Decreto N° 10093 de 30 agosto 2019 que nombra “Politica

General de la Informacién del Departamento de Salud de la Ilustre Municipalidad de Osorno” y;

Las facultades que me confiere la Ley 18.695 Orgdnica Constitucional de
Municipalidades,

DECRETO:

APRUEBASE “POLITICA R
como anexo/), integro se incorpora al presente Decreto.

ACION CON PROVEEDORES”, que

‘,‘ -.._.,._

S ANOTESE, COMUU’le{ESA]ff‘ UMPLASE CHIVESE
v

\ ’i,:-é ' r

.‘Q\ AN i '7 ,
YAMIL UARAC ROJAS GARCES

SECRETARIO MUNICIPAL DAD OSORNO

HVG/YUR/ASCHUB/ L‘/M
DISTRIBUCION:

¥»  Administrador Municipal I. Municipalidad de Osorno.
> Encargado Seguridad de la Informacién DESMO.
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l.- INTRODUCCION

Para el Departamento de Salud, los proveedores son muy importantes para llevar a cabo su
mision y el compromiso como instituciéon gubernamental, por lo que busca fomentar una
relacion comercial basada en el respecto mutuo, la responsabilidad, la honestidad, con altos
estandares de calidad, ética y transparencia.

En virtud de lo anterior, el Departamento de Salud se compromete a dar a conocer clara y
oportunamente las normas y procedimientos de seguridad relacionados con los “activos de
informacion” a los que tendrdn acceso los proveedores, prestando asesoria en la comprensién
de dichos requisitos y aplicando los controles necesarios para su cumplimiento.

Il.- OBJETIVO GENERAL

La presente politica tiene como objetivo establecer requisitos, lineamientos y normas generales
que regulen la relacién entre el Departamento de Salud y sus proveedores, a fin de garantizar
la seguridad de los activos de informacidn a los que ellos pudieran tener acceso, en el marco
de la prestacidn de sus productos y/o servicios.

I1l.- ALCANCE O AMBITO DE APLICACION INTERNO

La presente politica es aplicable al Departamento de Salud Municipal y todas sus areas en
donde el Sistema de Gestidn de Seguridad de la Informacién (SGSI) genera control a través de
su Politica General de Seguridad de la Informacidn; es decir, sus procesos, funcionarios (planta,
contrata, honorario, reemplazo o suplencia) y terceros con ocasion de un contrato, acuerdo u
otra negociacion.

Esta politica contempla los siguientes controles definidos en la norma NCh-ISO 27001:2013

A15 Relacidn con Proveedores
e A15.1.Seguridad en las relaciones con proveedores
o Al15.1.1.- Politica de seguridad de la informacién para las relaciones con los
proveedores.
o Al5.1.2.- Requisitos de seguridad en contratos con terceros.
o A15.1.3.- Cadena de suministro de tecnologia de la informacién y de las
comunicaciones.

e Al5.2. Gestion de la provision de servicios del proveedor

o A15.2.1.- Control y revisidn de la provision de servicios del proveedor.
o Al15.2.2.- Gestion de cambios en la provision del servicio del proveedor.
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IV. DEFINICIONES

Activos de Informacién: Son todos aquellos elementos relevantes en la produccion,
emision, almacenamiento, comunicacién, visualizacién y recuperacién de informacién de
valor para el Departamento de Salud.

Cadena de suministro: Conjunto de actividades, instalaciones y medios de distribucién
necesarios para llevar a cabo el proceso de entrega de un producto o servicio en su
totalidad.

Confidencialidad: Propiedad de la informacién que no se pone a disposicién o no se revela
a individuos, entidades o procesos no autorizados.

Integridad: Propiedad de precisidn y exhaustividad.

Disponibilidad: Propiedad de estar disponible y utilizable segiin requisito de una entidad
autorizada.

Incidentes: Un incidente de seguridad en informatica es la ocurrencia de uno o varios
eventos que atentan contra la confidencialidad, la integridad y la disponibilidad de la
informacidn y que violan la Politica de Seguridad de la Informacién de la organizacién, en
el caso de que disponga de ella.

Malware: Software malicioso disefiado para causar dafios o provocar mal funcionamiento
a equipos computacionales independientes o conectados a la red.

Negocio: Bien o servicio prestado por una organizacion.

Riesgo: Efecto de |a incertidumbre en los objetivos.

Riesgo de Seguridad de la Informacién: Amenaza potencial que podria afectar activos de
informacidn vinculados a los procesos de soporte institucional.

Seguridad de la Informacién: Preservacién de la Confidencialidad, Integridad y
Disponibilidad de la Informacion.

Software: Programas informdticos que hacen posible la ejecucién de tareas especificas
dentro de un computador.

Usuario: Toda persona interna o externa que accede y utiliza activos de informacién
institucionales.

V.- ROLES y RESPONSABILIDADES

Jefe Departamento de Salud
1. Velar por el cumplimiento de los procesos descritos en el presente protocolo.

Encargado Seguridad de la Informacién
1. Gestionar los incidentes de seguridad de la informacién relacionados a
incumplimientos de la presente politica.

Subdepartamento de contabilidad y finanzas

1. Velar por el cumplimiento de la siguiente politica y de la inclusién de las clausulas de
Politica de Seguridad y confidencialidad en contratos con terceros a través de la Unidad
de Abastecimiento.

Uso interno - Pdblica
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Personal externo que presta servicio para el Departamento de Salud
1. Dar estricto cumplimiento a las normas de seguridad descritas en la presente politica y
en la documentacion del sistema de gestion de seguridad de la informacién y del
ordenamiento juridico.

Proveedor
1. Dar estricto cumplimiento a las normas de seguridad descritas en la presente politica,
en la documentacion del sistema de Gestion de Seguridad de la Informacién y del
ordenamiento juridico.

Inspectores Técnicos de Servicio (ITS).
1. Velar por el cumplimiento de los procesos descritos en la presente politica que tengan
relacion con los proveedores.
2. Daraconocer la presente politica a los proveedores de servicios.

VI1.- POLITICA.

1. Seguridad en las relaciones con proveedores

1.1.- Politica de seguridad de la informacién en las relaciones con los proveedores
A. Términos Generales

1. El personal externo que desarrolle trabajos para el Departamento de Salud o sus
establecimientos adheridos debera cumplir con la politica de seguridad del
Departamento de Salud.

2. Eljefe del Departamento de Salud, los directores de los Centros de Salud, o encargados
de Unidad, cada vez que formule un requerimiento de contratacién de servicio debe
especificar los requisitos minimos de seguridad cuando:

a. Durante el desarrollo del trabajo el proveedor deba tener acceso a recursos
institucionales e informacién de procesos relevantes del Departamento de
Salud.

b. Si corresponde, se debe definir y gestionar en el tiempo los accesos del
proveedor externo a las dependencias necesarias para el servicio.

3. El personal externo que tenga acceso a informacién deberd considerar que dicha
informacién, por omision, tiene el caracter de confidencial. S6lo se podra considerar
como informacién no confidencial aquella informacién a la que haya tenido acceso a
través de los medios de difusién publica de informacién dispuestos para tal efecto.

4. Todos los proveedores de servicios que impliquen el acceso (tanto privilegiado como
no privilegiado) a los sistemas de informacién del Departamento de Salud que se
realicen mediante el uso de infraestructura TIC independientemente del lugar en el que
se presten, deberdn considerar las normativas de Seguridad de la Informacién del

Uso interno - Publica
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Departamento de Salud, particularmente en cuanto a los controles y cuidados con el
acceso logico y al procedimiento de gestién de incidentes.

5. Cualquier informacién que el Departamento de Salud ponga a disposicion del
proveedor, ya sea en la fase de licitacion, adjudicacién o ejecucién del contrato, se
considerara de titularidad de la institucion contratante y se regira por lo dispuesto en
los acuerdos de confidencialidad.

6. Queda prohibido para los proveedores revelar, modificar, destruir o hacer mal uso de
la informacion, cualquiera que sea el soporte en que se encuentre contenida.

7. Los proveedores no deberdn divulgar, revelar, entregar o poner a disposicion de
terceros, dentro o fuera de las empresas, salvo autorizacién expresa de éstas, la
informacion que les fuera proporcionada para la prestacién del servicio y, en general,
toda informacién a la que tenga acceso o la que pudiera producir con ocasién del
servicio que presta, durante y después de concluida la vigencia del contrato.

8. Ante cualquier cambio en la prestacion del servicio por parte de los proveedores, el
Departamento de Salud deberd revalorar los riesgos de seguridad de la informacién,
incluyendo el mantenimiento y la mejora de las politicas, procedimientos y controles
de seguridad de la informacién existentes, segin corresponda.

9. Los proveedores no utilizaran la informacién del Departamento de Salud para beneficio
propio o de terceros y solo debe ser utilizada para los fines establecidos en el contrato
de prestacidn de servicios.

10. De existir subcontrataciones, estas deben regirse por los principios de seguridad de la
informacidn establecidas para los proveedores.

11. Es responsabilidad del proveedor dar a conocer incidentes producidos o en vias de ser
producidos producto de los servicios que presta, durante y después de concluida la
vigencia del contrato.

12. El proveedor debera hacer devolucién de todos los activos de informacién que fueron
entregados por motivos de los servicios contratados.

13. Estd prohibido usar software privados o softwares gratuitos sin la debida autorizacion.

14. El proveedor debe indicar el usuario titular o representante con quien se hard el

intercambio de informacién y los posibles accesos a los Sistemas del Departamento de
Salud.

B. Propiedad intelectual

1. Todo proveedor deberd dar estricto cumplimiento a los derechos de propiedad
intelectual y garantizar el cumplimiento de las restricciones legales al uso del material
protegido por normas de propiedad intelectual.

C. Uso apropiado de los recursos informaticos, datos, software, redes, sistemas de
comunicacion, etc
1. Los recursos que el Departamento de Salud pone a disposicién del personal externo,
independientemente del tipo que sean (informéticos, datos, software, redes, sistemas
de comunicacion, etc), estan disponibles exclusivamente para cumplir las obligaciones
y propositos de la operativa para la que fueron proporcionados, y de acuerdo con su
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uso natural. El Departamento se reserva el derecho de implementar mecanismo de
control y auditoria que verifiquen el uso apropiado de estos recursos.

2. Cualquier archivo o equipamiento introducido en la red del Departamento de Salud, o
en su efecto, cualquier equipo conectado a ella a través de soportes automatizados,
internet, correos electronicos o cualquier otro medio, debe cumplir los requisitos
establecidos en las politicas de seguridad del Departamento de Salud y, en especial, las
referidas a propiedad intelectual, proteccion de datos de cardcter personal y control
de malware.

1.2.- Requisitos de Seguridad en contratos con terceros

1. Loscontratossobre bienesy servicios deben incluir entre sus condiciones contractuales
cldusulas de confidencialidad respecto de la informacion a la que puede acceder un
proveedor con ocasidn de la prestacion del servicio contratado o de la utilizacion del
bien adquirido, aun cuando haya finalizado la vigencia de la respectiva contratacion. La
clausula referida es indispensable si se trata de datos personales.

2. Enrazon de lo anterior, y en atencion a la naturaleza de la contratacidn, en el pliego de
condiciones que rige la contratacion se debera exigir que el proveedor designe a un
responsable de seguridad de la informacion o similar, quién servira de interlocutor para
cualquier tema asociado a dicha materia y sera el responsable de que se cumplan los
compromisos pactados entre el Departamento de Salud y el proveedor.

3. Asimismo, entre las condiciones contractuales se debera disponer la obligacién de
mantener informado al Departamento de Salud de cualquier cambio de personal
asignado por el proveedor para la prestacidn de los servicios contratados.

4. Los contratos que tengan por ohjeto la instalacién y mantenimiento del hardware y
software deberdn incluir cldusulas de propiedad intelectual estableciéndose
claramente la propiedad de los materiales preexistentes que aporta cada parte para la
prestacion de los servicios contratados y/o bienes adquiridos.

5. Si el personal del proveedor contratado requiere acceso a los sistemas del
Departamento de Salud, el pliego de condiciones que regula la contratacion debera
establecer un procedimiento para ello, indicando el tipo de informacion, sistemas,
equipos y lugares sobre los que se autoriza y/o prohibe el acceso por parte del
proveedor y de sus dependencias.

6. Paraincentivar el cumplimiento de los términaos contractuales, el pliego de condiciones
debera contemplar medidas de incumplimiento objetivas en consideracion de la
naturaleza del servicio contratado y/o bien adquirido que seran aplicables a través de
los procedimientos dispuestos en el pliego para dicho efecto.

Uso interno - Publica
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7. Finalmente, el pliego de condiciones de cada contratacidn deberd establecer
claramente que el Departamento de Salud estard facultada para auditar, monitorear y
supervisar las actividades que involucren informacidn reservada, en especial respecto
de las unidades clasificadas como “de riesgo”, tales como unidad Tics,
Subdepartamentos, entre otras.

1.3. Cadena de suministro de tecnologia de la informacién y de las comunicaciones.

1. La Unidad TICs, Comité de calidad y Gestidn de riesgos, unidad de Calidad y seguridad
del paciente, seran las encargadas de coordinar con las otras gestiones, los
lineamientos minimos de seguridad que deben cumplir los proveedores de bienes y
servicios, de acuerdo con |a naturaleza y particularidad de dichos bienes y servicios.

2. Todos los lineamientos de seguridad que se establezcan para |a provision de bienes vy
servicios de tecnologias de informacién y comunicacién, deberdn ser parte de un
acuerdo de niveles de servicio y/o el acuerdo de nivel operativo, o ser suscritos en un
documento especifico por las partes, previo a la provisién del bien o servicio.

3. Losresponsables de las unidades mencionadas en los puntos anteriores se encargaran
de efectuar un monitoreo permanente de los lineamientos de seguridad establecidos
y suscritos con los diferentes proveedores de bienes y servicios.

4. Todos los lineamientos de seguridad que se establezcan para la provisién de bienes y
servicios de tecnologias de informacién y comunicacidén deberan estar enmarcados en
lo dispuesto en la Politica de Seguridad.

2. Gestion de la provision de servicios del proveedor

2.1.- Control y revisidn de la provision de servicios del proveedor
A) Acuerdos de niveles de servicios.

El Departamento de Salud considera relevante mantener la disponibilidad permanente de
los servicios prestados por los proveedores, para lo cual se deberan establecer acuerdos de
niveles de servicio que permitan garantizar razonablemente la continuidad de los servicios.
Para la consecucion del objetivo sefialado, y en consideracién de la naturaleza de los
servicios contratados y/o bienes adquiridos, se deberdn implementar medidas técnicas, tal
como la inclusion de cldusulas de seguridad de la informacién en los contratos respectivos
junto a otros controles de riesgos que amenacen la informacién.

Para el caso de los bienes y servicios relacionados con tecnologia, se consideraran como

criterios relevantes relacionados con el nivel del servicio la entrega continua del mismo, los
tiempos de repuesta de atencidn para su entrega, los tiempos de resolucién de probiemas,
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entre otros, los que seran aplicados por el drea respectiva que solicita la adquisicion y/o
contratacidn del bien y/o servicio con asesoria de la unidad TICs del Departamento de
Salud.

Por otra parte, el drea requirente del servicio, juntamente -con la unidad TICs del
Departamento de Salud deberan verificar la existencia de planes de contingencia para
efectos de validar el cumplimiento de los lineamientos referidos a fin de garantizar la
continuidad operativa de los servicios contratados y la disponibilidad de bienes adquiridos.

B) Monitoreo de servicios tecnolégicos externalizados.

Para el caso de servicios y bienes asociados a tecnologias y sistemas informaticos, sera
responsabilidad de la unidad TICs incorporar en su control de monitoreo la disponibilidad
de los bienes y servicios tecnoldgicos, plataformas de infraestructuras y los sistemas de
informacién que sean entregados por el proveedor, con la finalidad de medir los niveles del
servicio y gestionar de manera oportuna cualquier incidente que pueda afectar el principio
de disponibilidad.

En la medida que el area requirente necesite informacién detallada de un determinado
bien y/o servicio, podra solicitar un informe técnico sobre su respectiva disponibilidad
dentro de un periodo determinado, incluyendo el rendimiento de los equipos en caso de
que haya sido acordado.

C) Revisidn de los servicios externalizados

El Departamento de salud, a través de la unidad TICs, llevara a cabo la revisién de los
servicios contratados, comprobando su funcionamiento y adheridos a los términos de
seguridad de la informacion establecidos en los contratos reduciendo incidentes y
asegurando la continuidad de los procesos. De igual forma, la revisién contemplara la
gestion de cambios que se hayan definidos en mutuo acuerdo entre el Departamento de
Salud y el proveedor.,

2.2.- Gestion de Cambios en la provision del servicio del proveedor

Todos los proveedores de servicios que sean gestores de tecnologias / infraestructura, deberdn
garantizar que se cumplen, al menaos, las siguientes politicas de gestion de cambios:

1. Todos los cambios en la infraestructura TIC deberan estar controlados y autorizados,
garantizandose que no forma parte de la infraestructura TIC ningln componente no
controlado.

2. Se debera verificar que todos los nuevos componentes introducidos en la
infraestructura TIC del proveedor utilizada para la prestacion del servicio funcionan
adecuadamente y cumplen los propdsitos para los que fueron incorporados.

Uso interno - Publica




SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

Version V.1.0

SaludMunicipal POLITICA DE SEGURIDAD EN LAS Fecha 21/11/2024
OSORNO

RELACIONES CON LOS PROVEEDORES

PL-SGSI- 17/ CONTROL: A15.1 — A15.2 Pégina 10 de 10

3. Todos los cambios que se lleven a cabo se deberdn realizar siguiendo un procedimiento
formalmente establecido y documentado, que garantice que se siguen los pasos
apropiados para realizar el cambio.

4, Sedeberan verificar todos los cambios sobre los componentes criticos, para comprobar
que no se producen efectos adversos colaterales o no previstos sobre el
funcionamiento de dichos componentes o sobre su seguridad.

5. Los proveedores deberdn analizar las vulnerabilidades técnicas que presenten las
infraestructuras utilizadas para la prestacién del servicio, informando al Departamento
de salud de todas aquellas asociadas a los componentes criticos, con el fin de gestionar
conjuntamente dichas vulnerabilidades.

VII. INCUMPLIMIENTO
El incumplimiento de esta politica de seguridad y privacidad de la informacién traera consigo
las consecuencias que apliquen a la normativa de la institucidn, incluyendo lo establecido en

las normas que competen a la Direccién de Salud en cuanto a seguridad y privacidad de la
informacidn se refiere.

VIil. REVISIONES

Con el fin de asegurar su vigencia, actualizacidn y mejora continua, la presente Politica ser4
revisada, al menos, una vez por afio por parte del Comité de Seguridad de la Informacion,
proponiendo a la Direccion del Departamento de Salud, las mejoras a implementar.

IX. MECANISMOS DE DIFUSION DE LA POLITICA
El presente protocolo, una vez aprobada, estara publicada en la pagina Web del Departamento
de Salud (https://www.municipalidadosorno.cl/salud.php), en la intranet institucional

(http://intranetosorno.cl) y serd difundida para conocimiento y consulta de los funcionarios a
través de difusion internas.

X. CONTROL DE CAMBIOS.

Version Fecha Principales Motivo del | Elaborado Aprobado
Modificaciones cambio por por
(pagina /seccién)

Creacion del Encargado ® Presidente
V.1.0 21.11.2024 documento - CSI CSI
o (CSI
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